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PREDGOVOR

Drustvo za socijalnu podrsku (dalje: Podrska) s projektom “Govorom ljubavi protiv gov-
ora mrznje" na Internetu aktivni je dionik Nacionalne kampanje “Ne govoru mrznje na
Internetu” kao i kampanje Vije¢a Europe “No hate speech movement”. Zajednickim ciljem
podizanja svijesti javnosti o rizicima i Stetnosti govora mrznje na Internetu te promicanja
kulture demokracije i postivanje ljudskih prava na Internetu, kao i animiranja mladih na
promoviranje ljudskih prava na Internetu, Podrska je postala partner Ministarstvu soci-
jalne politike i mladih.

Gledajuci povijesni razvoj Interneta kao i ¢injenicu da je Sira upotreba Interneta pocela
tek 90-ih godina 20. stolje¢a mozemo reci da je Internet razmjerno nov medij. No, i u tako
razmjernom kratkom periodu u proteklih 20-tak godina Internet je usao u gotovo svaku
kuéu, ured. Statisti¢ki podaci govore da u razvijenim europskim drustvima ve¢ preko 70
% domacinstava ima racunalo. Svaki dan racunalom se sluzi 45% radnog stanovnistva u
Europi. Hrvatska u tom podrucju Europu prati u stopu.

Svi smo svjesni pozitivnih strana razvoja novih tehnologija. Internet nam je omogucio
brze, jednostavnije i lakSe komuniciranje s ljudima iz razli¢itih dijelova svijeta, prenosenje
informacija o znanstvenim postignu¢ima, stoga je i viSe nego primjeren naziv za Internet
GLOBALNA MREZA INFORMACIJA ili VELIKA INTERNACIONALNA GLOBALNA BAZA PO-
DATAKA. Internet je u osnovi javna kompjutorska mreza koja povezuje milijune korisnika
te pri tome ne poznaje granice.

Internet je izniman medij po tehnickim moguc¢nostima. No, s druge strane istovremeno
je donio i mnoge eticke dvojbe i probleme o kojima teoretiCari i danas raspravljaju, a
mnogi stru¢njaci medu kojima su i djelatnici sustava socijalne skrbi, prisiljeni su preven-
tivno ali i tretmanski djelovati sanirajuci izuzetno teske i specificne posljedice kod mladih
koje su uzrokovane novim medijem. Uz pregrst kvalitetnih sadrzaja kao Sto su brojne
informacije iz razli¢itih znanstvenih disciplina Internet je prepun i losih sadrzaja, netocnih
senzacionalistickih informacija te izrazito patoloskih sadrzaja kao Sto su pornografski
sadrzaji, pedofilija i trgovina ljudima. NajceSc¢e Zrtve su upravo oni najslabiji, a to su djeca
i mladi. Jedan od glavnih problema danasnjice je pojava cayberbullinga medu mladima i
nad mladima. Za ovu specifiénu pojavu nasilja u literaturi koriste se dva termina, a to su
elektronicko nasilje i nasilje na Internetu.

Da nije problem nasilja na Internetu problem nekog drugog nego da je on vrlo blizu nas
govore i nekoliko uzastopnih, ne tako davnih dogadaja, koji su punili i novinske stupce, ali
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i mnoge zidove na privatnim profilima drustvenih mreza. Nazivi grupe su sadrzavale, bla-
go receno, vulgarni rjeénik te u okviru istih su zloupotrebljavana osobna imena i privatne
fotografije mladih osoba s ciljem nanoSenja Stete ugledu i ¢asti maloljetnih osoba. To je
ujedno i jedan od negativnih primjera ne poznavanja granica Interneta i jednog od vrlo
tesSkih oblika zlostavljanja preko Interneta u kojem su i zlostavlja¢ i Zrtve bile maloljetne
osobe s podrucja Republike Hrvatske, ali i susjednih drzava.

lako u Republici Hrvatskoj imamo na raspolaganju izuzetno mali broj Sto stru¢nih sto
znanstvenih istrazivanja, istrazivanja koja su provedena u svijetu, ali i u Hrvatskoj, poka-
zatelj su visoke prisutnosti meduvrsnjackog nasilja putem Interneta te ¢e ovaj zbornik
radova dati uvid u to da i ova vrlo oskudna lepeza istrazivanja medu mladima, a posebno
medu korisnicima sustava socijalne skrbi, upucuje na prisutnost razlicitih oblika nasilja
na Internetu i da je u tom smislu potrebno nesto uciniti kako bi se nasilje na internetu
sprijecilo i zaustavilo.

Upravo zbog sve ¢es¢ih i sve vecih oblika nasilja organizirali smo i ovu Konferenciju &iji
je cilj progovoriti o zastupljenosti nasilja na Internetu medu i nad djecom i mladima s
posebnim naglaskom na podrucje sustava socijalne skrbi. Konferencija je organizirana
s cillem davanja Sto kvalitetnije podrske stru¢njacima koji se bave navedenom kategori-
jom mladih, a doprinos tome je i ovaj zbornik radova kao jedan od stru¢nih produkata
same Konferencije. Clanci su bili podvrgnuti dvostrukoj anonimnoj recenziji, a iskustva iz
prakse jednoj anonimnoj recenziji. Konferencija bila je spoj znanstvenog, ali i prakti¢énog
iskustva te vjerujem da ¢ete u radovima ovog zbornika pronaci brojne smjernice i odgov-
ore za navedenu problematiku.

Katarina Radat
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Ivana Furli¢'
Ministarstvo socijalne politike i mladih

UDK: 316.647.5 : 004.738.5

WY YY'E NE §OVORU
MRZNJU MRZNJE
NA INTERNETU

' lvana Furli¢, Nacionalna koordinatorica Kampanje
,NE govoru mrZnje na Internetu” e-mail: ivana.furlic@mspm.hr
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NACIONALNA KAMPANJA
+,NE GOVORU MRZNJE NA INTERNETU"

Vije¢e Europe u ozujku 2013. godine pokrenulo je Kampanju ,No Hate Speech Movement”,
sa svrhom podizanja svijesti javnosti o rizicima i Stetnosti govora mrznje za kulturu
demokracije i postivanje ljudskih prava na Internetu i animiranja mladih na promoviranje
ljudskih prava na Internetu. Europska kampanja provodi se na 2 razine, odnosno kroz
aktivnosti koje izravno organizira Vijec¢e Europe te aktivnosti na nacionalnim razinama.

Ministarstvo socijalne politike i mladih prihvatilo je poziv Vije¢a Europe za ukljucivanje u
provedbu on-line kampanje ,No Hate Speech Movement", odnosno implementaciju kam-
panje na nacionalnoj razini te je u ozujku imenovalo nacionalnu koordinatoricu kampanje,
a u svibnju 2013. godine formiralo Nacionalni odbor za provedbu kampanje NE govo-
ru mrznje na Internetu. Clanovi/ce Nacionalnog odbora su predstavnici drzavnih tijela,
udruga koje djeluju u podrucju zastite ljudskih prava, HRT-a, Nacionalnog vije¢a ucenika i
Studentskog zbora SveuciliSta u Zagrebu.

Kampanja je oblikovana tijekom sastanaka i seminara za koordinatore provedbe nacio-
nalnih kampanja te konzultacija Nacionalnog odbora, a javnosti je predstavljena u sije¢n-
ju 2014. godine, u prostorijama Vlade Republike Hrvatske.

Op¢i cilj Kampanje je proaktivnim djelovanjem na Internetu i u zajednici, informirati i sen-
zibilizirati javnost, posebno djecu i mlade, o postivanju ljudskih prava kao i o negativnim
utjecajima govora mrznje. Ciljane skupine Kampanje u Republici Hrvatskoj su djeca i mla-
di pogodeni govorom mrznje, pocinitelji govora mrznje, te Sira javnost.

Kampanjom se ukazuje na negativne posljedice govora mrznje na Internetu te posljed-
ice diskriminatornog i neprihvatljivog izrazavanja, koje moZe poticati na diskriminaciju te
voditi Sirenju stereotipa i predrasuda u javnosti.

Aktivnostima Kampanje takoder se poti¢e na poStivanje ljudskih prava i uvazavanje ra-
zli¢itosti kojima je osnova nacionalno podrijetlo, rasna i etnicka pripadnost, boja koze,
ekonomski status/imovinsko stanje, spol, rodni identitet, spolna orijentacija i drugo.

Mladi ljudi igraju klju¢nu ulogu u Kampaniji, sudjelujuéi u online i offline aktivnostima, a
Kampanja kao takva predstavlja alat za zblizavanje mladih, ujedinjenih zajednickim cilje-
vima i vrijednostima.

Kampanja se implementira kroz suradnju nadleznih tijela drzavne uprave i udruga koje
djeluju u podrucju zastite ljudskih prava te udruga mladih i za mlade.

U svrhu promocije Kampanje angazirana je ambasadorica Iva Sulentié te promotorice
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i promotori Kampanje: Daniela Trbovié, Ivana Nanut, Leona Paraminski, Goran Bogdan,
Amar Bukvi¢, Tomislav Jelin¢i¢ te Klub hokeja na ledu Medvescak.

Sluzbeni spot Kampanje izradio je akademski snimatelj Darko Drinovac. U spotu se po-
javljuju ambasadorica i promotori/ice. Spot se, u skladu s dogovorima s medijskim kuca-
ma, prikazuje na HRT-u i RTL-u.

Obzirom da se Kampanja prvenstveno provodi on-line izradena je Internet stranica Kam-
panje www.dislajkammrznju.hr te facebook profil ,Dislajkam mrZnju — NE govoru mrznje
na Internetu”. Web stranica sadrzi savjete djeci i mladima Sto uciniti u slu¢aju ako je gov-
or mrznje usmjeren prema njima, ako netko u njihovoj prisutnosti koristi govor mrznje, te
druge edukativne materijale.

Ministarstvo socijalne politike i mladih u srpnju 2013. godine objavilo je i Poziv za prijavu
projekata udruga usmjerenih prevenciji nasilja nad i medu djecom i mladima, koji je sa-
drzavao podrucje “Prevencija nasilnog ponasanja nad i medu mladima na drustvenim
mrezama”. Nakon postupka procjene kvalitete projekata pristiglih na natjecaj, sklopljeni
su ugovori o suradnji u provedbi projekata s udrugama ,Mreza mladih Hrvatske", ,Orga-
nizacija mladih Status M, ,Drustvo za socijalnu podrsku®, ,Medijska tvornica“, ,Udruga
Regionalni info — centar za mlade Rijeka ,UMKI" i ,Hrvatska udruge za psihosocijalno
zdravlje Sto Koluri Split*. U sklopu projekta udruge Medijska tvornica odrzan je humani-
tarni koncert namijenjen mladima pod nazivom ,Nasilje nije cool” u Sceni Vidra, dana 06.
svibnja 2014. godine. Na koncertu su nastupili poznati glazbenici, a prihod od prodaje
ulaznica namijenjen je Savjetovalistu “Luka Ritz".

U sklopu provedbe Kampanje, Ministarstvo socijalne politike i mladih u veljaci 2014. go-
dine objavilo je i Poziv u¢enicima i u¢enicama na aktivno ukljuc¢ivanje u nacionalnu Kam-
panju ,NE govoru mrZnje na Internetu" te izradu video uradaka na temu ,Zasto dislajkam
mrZnju na Internetu”. Na Poziv, koji je bio otvoren do 30. travnja 2014. godine, pristiglo
je 70 video uradaka mladih osoba srednjoskolske i osnovnoskolske dobi s tematikom
Stetnosti mrznje na Internetu.

Clanovi uZe radne grupe, pregledali su 56 radova (koji su zadovoljili tehnigke uvjete Pozi-
va) te u uzi izbor izdvojili 10 radova; 5 u kategoriji prijavitelja osnovnoskolske dobi i 5 u
kategoriji prijavitelja srednjoskolske dobi.

Kriteriji uzeg izbora kojima se rukovodila radna grupa bili su vezani uz jasnocu i razumlji-
vost poruke, uvjerljivost posiljatelja poruke, uskladenost poruke s temom Poziva, scenarij
video uratka (kreativnost i inovativnost), tehnicku i glumacku zahtjevnost izvedbe te uk-
upni dojam o video uratku.
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0d 10 radova koji su bili u uzem izboru, ¢lanovi/ice Nacionalnog odbora za provedbu
Kampanje glasali su za 2 pobjednika.

Pobjednicki radovi, kao i oni koji su usli u uzi krug izbora, nadalje ¢e se distribuirati na
Internetskoj i facebook stranicama Kampanje kako bi se nadalje senzibiliziralo djecu i
mlade te Siru javnost o Stetnosti govora mrznje na Internetu.

Na jesen 2014. godine se takoder planira snimanje tematske emisije namijenjene mlad-
ima kojom ¢e se obuhvatiti tematika Stetnosti mrznje na Internetu te promovirati ova
hvalevrijedna inicijativa mladih osnovno i srednjoskolske dobi.

Radovi koji su osvojili najveci broj glasova su radovi u¢enika i u¢enica Osnovne skole Ore-
hovica — video uradak pod nazivom ,Dislajkaj mrznju" te Graficke Skole u Zagrebu — video
uradak pod nazivom ,Budi u mojoj kozi — Dislajkaj mrznju na Internetu”.

Pobjednicima Poziva, na svecanosti odrzanoj u srpnju u prostorijama Vlade Republike Hr-
vatske, potpredsjednica Vlade Republike Hrvatske i ministrica socijalne politike i mladih,
Milanka Opaci¢ urucila je glavne nagrade koje su ukljucivale tablet racunala, Europske
iskaznice za mlade te Cetiri no¢enja u omladinskim hostelima po izboru (Omladinski hos-
tel Dubrovnik, Pula, Rijeka, Zadar i Zagreb). Europske iskaznice za mlade te nocenja u
hostelima osigurao je Hrvatski ferijalni i hostelski savez.

UtjeSne nagrade i zahvalnice za sudjelovanje biti ¢e dostavljene na adrese $kola i usta-
nove socijalne skrbi prijavitelja video uradaka.

Kratki pregled ostalih ostali aktivnosti koje su, od lansiranja Kampanje u sijecnju,
poduzete s ciljem uspjesnog Sirenja poruka Kampanje:

— putem web i facebook stranice redovito se objavljuju vijesti i najave dogadanja u
sklopu Kampanje,

— na facebook stranici, od lansiranja kampanje u sije¢nju 2014, prikupljeno je vie od
13.500 ,lajkova", Sto govori o aktualnosti ove teme i potrebe da se njome bavimo,

— sluzbeni spot Kampanje prikazivan je redovito na RTL-u i HRT-u tijekom veljace i
ozujka,

— u sve osnovne i srednje Skole u Republici Hrvatskoj distribuirani su plakati u cilju
informiranja mladih i poticanja na ukljucivanje u Kampaniju,

— udruge partneri u provedbi Kampanje (MreZza mladih Hrvatske, Medijska tvornica,
Status M, Udruga Sto koluri Split, Drustvo za socijalnu podrsku te Udruga UMKI iz
Rijeke), poduzele su brojne aktivnosti, odnosno:
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+ odrzale su edukacije za 40 aktivista iz udruga mladih i za mlade,

+ provele su 38 radionica u Skolama u Zagrebu, Valpovu i Gospicu, na kojima je
sudjelovalo 900 ucenika,

+ organizirale su debate u 15 srednjih Skola u Zagrebu Jastrebarskom, Pop-
ovaci, Novoj Gradisci, Osijeku, Rijeci, Splitu, Nasicama, Varazdinu,

+ odrzale su okrugle stolove namijenjene predstavnicima centara za socijalnu
skrb, domova za djecu i udruga udomitelja na temu govora mrznje na Inter-
netuidr.

+ na utakmicama izmedu rukometnih klubova Nexe Nasice i Partizan te Croatia
osiguranje Zagreb i Vojvodina, odrzanim u Osijeku, u ozujku, igraci su nosili
majice te je prikazan sluzbeni spot Kampanje.

U tijeku je procjena kvalitete projekata udruga prijavljenih na natjecaj koje je objavilo Mini-
starstvo socijalne politike i mladih u podrucju prevencije nasilja nad i medu djecom |
mladima kroz koje ée se i u 2014. nastaviti suradnja s udrugama u provedbi Kampanje.

S pocetkom iduce Skolske godine zapocet ¢e se s provedbom radionica u Skolama koje
su se samoinicijativno javile odnosno prepoznale prisutnost govora mrznje te izrazile

Zelju da se navedena aktivnost organizira za njihove ucenike/ce.

Daljnje aktivnosti Kampanje razvijat ¢e se tijekom 2014. godine.

ZBORNIK RADOVA KONFERENCIJE - Nasilje na Internetu medu i nad djecom i mladima 11






Lana Ciboci'
Drustvo za komunikacijsku i medijsku kulturu
Kordunska 1, Zagreb

UDK: 316.647.5-053.2/.6 : 004.738.5
GRUPE MRZNJE NA DRUSTVENIM

MREZAMA — NOVI OBLICI NASILJA MEPU
DJECOM | MLADIMA

Sazetak

Razvojem novih komunikacijskih tehnologija pojavio se i novi ob-
lik nasilja, tzv. cyber ili elektronicko nasilje. Elektronicko nasilje
»moZe ukljucivati bilo kakav oblik visestruko slanih poruka in-
ternetom ili mobitelom Ciji je cilj povrijediti, uznemiriti ili na bilo
koji drugi nacin ostetiti dijete, mlade ili odrasle” (Pregrad i surad-
nici, 2010). Grupe mrZnje na drustvenim mreZama jedan su od
najcescih oblika elektronickog nasilja. Posljednjih su godina u
Hrvatskoj zabiljeZeni brojni slucajevi takvih grupa, prije svega na
Facebooku, u kojima su djevojke i mladi¢i poniZavani i vrijedani.
Najcesce su takve grupe usmjerene prema vecem broju Zenskih
osoba Sto najbolje oslikavaju grupe poput ,Vinkovacke kurve® i
»Najvece drolje osnovnih i srednjih skola“. Njihova je karakteristi-
ka da privlace veliku pozornost javnosti te da svojim komentari-
ma punih uvreda i psovki vecu netrpeljivost pokazuju simpatizeri
takvih grupa nego njihovi osnivaci. Buduci da se svakoga dana na
drustvenim mreZama pojavljuju nove grupe, nuzna je prevencija
od takvog oblika nasilja. Edukacije djece, roditelja i ucitelja uz
oStre zakone i preuzimanje odgovornosti telekomunikacijskih
kompanija klju¢an su preduvjet u prevenciji i zastiti djece i mla-
dih na internetu.

Kljucne rijeCi: drustvene mreZe, elektronicko nasilje, grupe
mrznje, djeca i mladi

T Mag. comm. Lana Ciboci, komunikologinja, e-mail: lana_ciboci@yahoo.com
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Uvod

Danasnja djeca i mladi odrastaju uz nove medije te ih se stoga s pravom naziva digi-
talnom generacijom. Uz njih djeca provode vecinu svog slobodnog vremena, a sve ¢eSce
je ¢ak i vrijeme u skolskim klupama ispunjeno novim medijima. Naime, 50% djece pre-
gledava svoje profile na Facebooku ¢ak i za vrijeme nastave (Poliklinika za zastitu djece
grada Zagreba, Hrabri telefon, 2013). Razvoj tehnologije, prije svega ,pametnih telefona”
omogucio je mladim generacijama da koriste internet gdje god se nalazili i $to god radili.

Istrazivanje koje je 2010. godine proveo Unicef? u okviru skolskog programa ,Prekini la-
nac!" usmjerenog na prevenciju elektronickog nasilja medu djecom, pokazalo je da 96%
djece u dobi od 10 do 15 godina koristi mobitel i racunalo, dok 85% njih ima pristup inter-
netu. Gotovo polovica uéenika sluZi se internetom svakodnevno, a njih 32% nekoliko puta
tjedno (Pregrad i suradnici, 2010). Djeca te dobi internet najcesce koriste zbog zabavnih
sadrzaja (slusanja glazbe, igranje igrica, gledanje filmova), dopisivanja s prijateljima i za
druZenje na drustvenim mrezama poput Facebooka®. Najnovija istrazivanja pokazuju da
Cak 93% djece u Hrvatskoj, u dobi izmedu 11 i 18 godina, ima otvoren profil na Facebooku
(Poliklinika za zastitu djece grada Zagreba, Hrabri telefon, 2013).

Facebook je ve¢ godinama najpopularnija drustvena mreza u Hrvatskoj. Prema statistika-
ma iz 2012. godine, gotovo 1.600 000 hrvatskih gradana ima otvoren profil na toj drust-
venoj mrezi (Internet World Stats, 2012). Pretpostavka je da je taj broj danas i znatno
veci. Naime, svakoga dana broj korisnika raste, a raste i koli¢ina vremena koju prosjec¢ni
korisnik provede na Facebooku. Svakodnevne aktivnosti tako sve vise zamjenjuju one
virtualne — ispijanje virtualnih kava s prijateljima, razmjenjivanje materijala, ali i Zivotnih
iskustava, prekidanje s ljubavnim partnerima i slicno. No, drustvene mreze ne donose
samo pozitivne sadrzaje. Sve se ceS¢e mogu prepoznati i negativne posljedice koristenja
drustvenih mreza. Ono Sto pritom zabrinjava, osobito kad su djeca i mladi u pitanju, sve je
viSe zlostavljanja medu vrénjacima upravo na drustvenim mrezama.

Elektronicko nasilje, cyberbullying, nasilje preko interneta, virtualno nasilje, elektronicki bul-
lying — samo su neki od naziva za sve ¢es¢i oblik nasilja medu djecom i mladima. Pod
elektronickim nasiljem podrazumijeva se uporaba informacijske i komunikacijske teh-
nologije poput elektronicke poste, sinkronih pricalica, mobitela, tekstualnih poruka, inter-
netskih stranica ili blogova kako bi se promoviralo namjerno i Stetno ponasanje od strane
pojedinca ili skupine s namjerom da se nasteti drugoj osobi (Haber, Haber, 2007 prema
Walker, Sockman, Koehn, 2011: 32). Najces¢i oblik zlostavljanja na drustvenim mrezama
podrazumijeva stvaranje razlicitih grupa mrznje na kojima zlostavljaci objavljuju uvredljive
fotografije i snimke svojih vrénjaka, nazivaju ih pogrdnim imenima te ih ismijavaju.

2 |strazivanje je provedeno na prigodnom uzorku u 23 osnovne $kole iz cijele Hrvatske koje su uspjesno zavrsile osnovni
program prevencije vrénjackog zlostavljanja ,Za sigurno i poticajno okruzenje u kolama’, stekle status ,Skola bez nasilja" te
prijavile svoj interes UNICEF-u za provedbu programa ,Prekini lanac!”. U istrazivanju je sudjelovalo 5.215 uc¢enika u dobi od
10 do 15 godina (ucenici od 5. do 8. razreda), 2.484 roditelja i 759 ucitelja.

2 Djevojcice cesce od djeCaka internet upotrebljavaju za dopisivanje s prijateljima, posjecivanje specijaliziranih stranica za
druZenje i trazenje dodatne literature vezane uz $kolu i Skolske zadatke, dok djecaci ¢escée od djevojcica traze sadrzaje na
internetu, igraju igrice, posjecuju forume i razlicite stranice za cavrljanje, pisu vlastite blogove i posjecuju stranice namijen-

jene odraslima (Pregrad i suradnici, 2010: 17-18).
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Karakteristike elektronickog nasilja

Jedna od glavnih karakteristika elektroni¢kog nasilja je anonimnost (Li, 2006; Shariff,
2009 prema Toshack, Colmar, 2012: 269). Struénjaci smatraju da mogucénost skrivanja
iza laznih profila i nadimaka moze kod pocinitelja nasilja pojacati osje¢aj moci i smanijiti
strah od rizika da ¢e biti uhvacen (Toshack, Colmar, 2012: 269). Istrazivanje koje je 2010.
godine proveo Unicef pokazalo je da ¢ak 23,8% djece u dobi od 10 do 15 godina smatra
da je zabavno slati anonimne uznemiravajuc¢e poruke. Prema istom istrazivanju 57,9%
njih smatra da se puno lakse izvuces ako nekoga zlostavljas putem interneta jer nitko ne
zna tvoj pravi identitet. Do sli¢nih su rezultata dosli i drugi struénjaci (Vandebosch, 2003;
Kowalski i suradnici, 2008 prema: Heirman, Walrave, 2008: 3). No, naizgled prvotnoj zasti-
ti i moguénosti skrivanja iza laznih profila, svako spajanje na internet ostaje zabiljezeno
te je stoga i svakog pocinitelja nasilnih djela na internetu moguce otkriti preko njegove
IP adrese.

U odnosu na stvarno fizicko nasilje, osobe putem interneta mogu biti zlostavljane 24 sata
dnevno sedam dana u tjednu (Kowalski i suradnici, 2008; Willard, 2007; Kernaghan, El-
wood, 2013). Razvoj tehnologije i moguénost pristupa internetu preko pametnih telefona
omogucio je djeci i mladima da neprestano budu spojeni na internet. To je omogucilo i da
u virtualnom svijetu djeca i mladi mogu biti zlostavljani u bilo koje doba dana i noci. ,Dje-
ca viSe nemaju tu sigurnost da mogu otici kuci i izbjeci zlostavljanje. Prije deset godina,
ako bi dijete bilo zlostavljano, moglo je oti¢i doma i sjediti ispred televizora. Danas kad
djeca provode toliko vremena ispred rac¢unala, bilo da kupuju, istrazuju nesto za skolu,
igraju igrice ili se samo druze s prijateljima, lakse postaju metom zlostavljanja." (Pregrad
i suradnici, 2010: 8)

Veliki problem elektronickog nasilja je i neogranicena publika. Naime, dok ¢e tu¢njavu
ucéenika vidjeti samo ucenici neke skole ili kluba, uvredljive komentare na internetu moze
vidjeti puno vedi broj ljudi. Primjerice, grupu mrznje na drustvenim mrezama (ukoliko je
rije¢ o stranici ili tzv. grupi otvorenog tipa) moze vidjeti vise od milijardu ljudi. Internet je
omogucio i brzi prijenos informacija velikom broju ljudi — fotografije ili snimke se u sekun-
di putem e-maila, blogova ili drustvenih mreza mogu poslati milijardama ljudi gdje god se
nalazili (Kernaghan, Elwood, 2013: 2). Osim toga, zlostavljanje na internetu ostavlja trag
pisane rijeci jer ,Zzrtva moze svaki put ponovno procitati Sto je nasilnik o njoj napisao, a u
verbalnom obliku uvrede se lako mogu zaboraviti. Pisana rije¢ djeluje konkretnije i realnije
od izgovorene." (Pregrad i suradnici, 2010: 8).

Razlog sve ¢escoj pojavi elektronickog nasilja mozemo traziti i u ¢injenici da djeca, zbog
izostanka vizualnog prikaza, nisu svjesna boli koju takvim ponasanjem uzrokuju drugoj
djeci (Accordino, Accordino, 2011: 16). Nakon fizicke tucnjave, dijete ¢e ukoliko vidi rane
na drugom djetetu ili ¢uje njegov pla¢ puno brze postati svjesno svojeg ¢ina, dok kod
elektronic¢kog nasilja napadaci ne mogu vidjeti kako se osje¢aju njihove Zrtve i zbog toga
nisu svjesni Stete koju takvim ponasanjem mogu napraviti. Mnoga djeca nisu ni svjesna
da virtualno zlostavljanje ostavlja jednake, ako ne i gore posljedice od stvarnoga fizickog
nasilja. Djeca i mladi koja su Zrtve elektronickog nasilja rjede odlaze na internet, a is-
traZivanja su pokazala da se kod takve djece ¢eSée javlja osjecaj ljutnje, tuge, frustracije,
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straha ili srama (Hinduja, Patchin, 2011: 71.). Takve osobe imaju i nizak osje¢aj samo-
postovanja, suicidalne namjere, probleme u skoli, CeS¢e uzimaju opijate, nose oruzje u
Skolu te se ¢eSc¢e upustaju u sukobe s vrsnjacima (Isto).

Ybarra i Mitchell su 2004. godine proveli istrazivanje o karakteristikama elektronickih zlo-
stavlja¢a na uzorku od 1 01 djecaka i djevojcica u dobiod 10 do 17 godina. U istrazivanje
je bio ukljucen i po jedan skrbnik svakog djeteta. Zakljucili su da je klju¢ni identifikator
elektronickih zlostavljaca los odnos s roditeljima. Naime, ¢ak 44% zlostavljaCa izjavilo
je da imaju los emocionalni odnos sa skrbnicima, odnosno roditeljima (Accordino, Ac-
cordino, 2011: 17). Accordino i Accordino (2011: 17) navode kako takve osobe, upravo
zbog losih odnosa s roditeljima, nemaju razvijene vjestine za izbjegavanje zlostavljanja, a
nedostaje im i roditeljske potpore i nadzor.

Rasirenost elektronickog nasilja po svijetu

Jedno od najopseznijih svjetskih istrazivanja o elektronickom nasilju provedeno je 2012.
godine. U istraZivanju je sudjelovalo 18.687 gradana iz 24 drzave* (Ipsos, Reuters, 2012.).
Istrazivanje je pokazalo da je 66% ispitanika svjesno postojanja elektronickog nasilja pri
¢emu osobito treba istaknuti drzavljane Indonezije (91%), Australije (87%), Poljske (83%),
¢lanovi pokazali najvisu razinu osvijeStenosti o tom problemu. 12% roditelja navelo je da
je njihovo dijete bilo Zrtva elektroni¢kog zlostavljanja pri cemu je 6% ispitanika reklo da su
djeca bila Zrtva zlostavljanje jednom ili dvaput, 3% nekoliko puta, dok je 3% ispitanika iz-
javilo da su djeca redovito bila Zrtve zlostavljanja. NajviSe je takvih slucajeva zabiljezeno
u Indiji (32%), Brazilu (19%), Saudijskoj Arabiji (19%), Kanadi (18%) i Sjedinjenim Amer-
ickim Drzavama (15%).

Iste je godine vazno istrazivanje proveo i Microsoft. Istrazivanje je provedeno u 25 drzava
medu djecom od 8 do 17 godina. Rezultati su pokazali da je ¢ak 37% djece bilo Zrtva
elektronickog nasilja, dok je 24% djece priznalo da su elektronicki zlostavljali drugu djecu.
Rezultati istrazivanja pokazali su velike razlike u pojavi elektronickog nasilja u razli¢itim
drzavama, ¢ak i kontinentima. Primjerice, dok je u Kini ¢ak 70% djece, u Sinagupuru 58%
djece, u Indiji 53% djece, u Argentini 52% djece, u Rusiji 49% djece i u Turskoj 47% djece
bilo Zrtva elektronickog nasilja, u drzavama poput Ujedinjenih Arapskih Emirata (7%),
Japana (17%) i Francuske (23%) broj takvih slu¢ajeva puno je maniji.

Elektroni¢ko nasilje nije zaobislo niti Hrvatsku. Unicefovo istrazivanje iz 2010. godine
pokazalo je da 34% djece u dobi od 10 do 15 godina doZivljava neki oblik vrSnjackog
nasilja putem novih medija 1-2 puta mjesecno ili cesée (Pregrad i suradnici, 2010). Novi-
je istrazivanje, koje su 2013. godine proveli Poliklinika za zastitu djece grada Zagreba i

4 U istrazivanju su sudjelovali gradani iz 24 drzave: Indije, Indonezije, Svedske, Kanade, Australije, Brazila, Saudijske
Arabije, Sjedinjenih Americkih Drzava, Juznoafricke Republike, Turske, Meksika, Argentine, Kine, Ujedinjenog
Kraljevstva, Juzne Koreje, Poljske, Belgije, Rusije, Njemacke, Japana, Madarske, Spanjolske, Italije i Francuske.
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Hrabri telefon®, pokazalo je da je 12,1% djece dozZivjelo nasilje na Facebooku, a 9,6% njih
ponasalo se nasilno. Svako drugo dijete ukljuceno u nasilje putem Facebooka izjavilo je
da bi prihvatili zahtjev za prijateljstvom od nepoznatih osoba. Istrazivanje je pokazalo i
da su djeca koja su uklju¢ena u nasilje putem Facebooka ¢eS¢e spremna oti¢i na susret
s nepoznatom osobom koju su upoznali na Facebooku. ,Svako peto dijete izjavljuje da je
nekoliko puta ili ¢esto primalo uvredljive poruke ili komentare putem Facebooka, svako
drugo dijete je to doZivjelo barem jedan put, a 9% djece priznaje da je to vise puta Cinilo.
0 svakom CGetvrtom djetetu su putem Facebooka Sirili laZi, a sedam posto djece priznaje
da je to i samo ¢inilo." (Poliklinika za zastitu djece grada Zagreba, Hrabri telefon, 2013)
Najnovije istrazivanje koje je 2013. provelo Drustvo za komunikacijsku i medijsku kulturu®
pokazalo je da je 10% ucenika (N=994) bilo Zrtva elektronickog nasilja. Vecina je ucenika
bila Zrtva nasilja nekoliko dana, no zabrinjava podatak da medu anketiranim u¢enicima
ima i onih koji su bili Zrtve elektronickog nasilja ¢ak nekoliko godina. Osim $to su ih na-
zivali pogrdnim imenima Svedske (82%), Sjedinjenih Americkih Drzava (82%) i Njemacke
(81%) ¢iji su (,kurva“, ,glupaca”, ,krava", kreten", ,debeljuca"), djeci su ¢esto govorili da su
ruzni, debeli, klempavi, a dio njih je primilo i prijetnje fizickim nasiljem.

Grupe mrznje na drustvenim mrezama

Drustvene mreze omogucile su djeci i mladima da svoje misli, ali i mrznju i netrpeljivost
prema drugima javno pokazuju. Samo na Facebooku, najpopularnijoj drustvenoj mrezi s
vise od milijardu korisnika, moZe se pronaci veliki broj grupa mrznje u kojima osobe, Ces-
to upravo djeca i mladi, kritiziraju i vrijedaju svoje vrsSnjake, poznanike, ucitelje ili slavne
osobe. Jedan od prvih takvih slucajeva u Hrvatskoj, koji je privukao veliku pozornost jav-
nosti, bio je slucaj zlostavljanja trinaestogodiSnjeg djecaka iz Bjelovara 2010. godine.
Osim §to su ga tukli i ponizavali u razredu, njegove su kolegice iz razreda osnovale i grupu
mrZnje na Facebooku.

,Tri djevojcice osnovale su grupu 'Svi koji MRZE (navodio se identitet djecaka) i

tatak razreda smije. 'Evo... nasmijte se do suza, poziva jedna od djevojCica. Grupi
s oko 90 ¢lanova broj je naglo porastao nakon objave u medijima, a ‘zid grupe pun
je osudujucih komentara ljudi koji ne mogu vjerovati da je toliko mrznje u maloj
djeci. Administratorica grupe je onima koji su izrazili neslaganje s takvim postup-
cima uzvratila: ‘Ti ne ide$ s njim u razred pa ne zna$ kak' je glup i retardiran, zato

ru

suti'" (Rosié-Zrinski, Jurasi¢, Vidovié, Vecernjilist, 15.1.2010.)

Upravo je taj slucaj digao na noge brojne drZzavne institucije i moZe se re¢i da je tada
pocela borba protiv meduvrsnjackog elektronickog nasilja u Hrvatskoj. Brojni natpisi u
hrvatskim medijima posljednjih godina pokazuju da se ne radi o izoliranom slucaju, ve¢
da je elektronicko nasilje problem koji se sve vise i ¢e$ée javlja medu mladima. Clan-

5 U istrazivanju je sudjelovalo 1489 djece u Hrvatskoj, u dobi od 11 do 18 godina.
b U istrazivanju je sudjelovalo 1111 uéenika ¢etvrtih i sedmih razreda u Velikoj Gorici.
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ci poput ,Objavljuju ime, prezime i slike djevojcica i pisu: Drolje, o tome vam pricam 4
dana" (Jutarnji list, 22.4.2014.), ,U jednom danu otvorili desetak stranica i vrijedali ma-
loljetnice" (24 sata, 23.4.2014.), ,Facebook Sala postala je no¢na mora djevojcice” (Ju-
tarnji list, 19.11.2013.), .Djevojke se tukle, drugi daci navijali i — snimali* (Vecernji list,
22.11.2012.), ,UCenici na Facebooku pozivaju na ubojstva ucitelja i progon ‘Strebera”
(Slobodna Dalmacija, 17.3.2011.), ,Batine joj smjestila Facebook prijateljica” (Jutarnji list,
30.1.2010.), ,Bjelovar: nova grupa mrznje na Facebooku" (Jutarnji list, 13.3.2010), ,Malol-
jetnici preko Facebooka iznudivali vrnjaka"“ (Vecernji list, 16.6.2010.), ,Kamatarili vr$njaka
putem Facebooka" (Jutarnji list, 16.6.2010.), ,Dogovor o nasilju na Facebooku za nekoliko
minuta" (Vecernji list, 27.1.2010.), ,Nasilni ucenici na Facebooku okupljali sve koji mrze
Zrtvu" (Vecernji list, 16.1.2010.), ,Vr$njaka iznudivali putem mobitela i Facebooka” (Vjesnik,
16.6.2010.) pokazuju da mladi ne prezu ni pred ¢im u zlostavljanju svojih vrénjaka.

No, do kojih granica seze elektronicko zlostavljanje na najbolji nacin pokazuje grupa
,Vinkovacke kurve" u kojoj se maloljetne djevojcice iz Vinkovaca tjednima nazivalo na-
jpogrdnijim imenima. Anonimne osobe objavljivale su fotografije maloljetnica bez njihova
dopustenja i popratili ih neumjesnim komentarima poput ,Doslovno pola grada trpalo”,
‘Ove se je** za krisku tanko narezane salame’, ,Izgleda da ju je mama tukla lopatom,
ali dobro nek je ona dala cijelim vinkovcima, naravno dok nema nikog zamjenica su joj
krstavci’, ,Ova se je** u kontejneru za papir®, ,Ova se je** za ¢unga lungu“. Naslovnica
navedene stranice bila je popracena komentarom ,Da kurve svijetle Vinkovci bi bili Las
Vegas". Stranica je prikupila ¢ak 2500 simpatizera koji su svojim ,lajkom” podrzali vri-
jedanje i napade na maloljetne djevojcice.

Cak su i sami simpatizeri neumjesno komentirali fotografije maloljetnih djevojica. ,Sto
majka rodi a bog pusti da zivi!l", ,Razvijena ko albanski turizam®“. Stranica je ugasena
nakon vise od mjesec dana. Navedeni je slucaj bio tek pocetak pojave slicnih grupa s
istim ciljem — djevojke, ¢ak i maloljetnice, prikazati promiskuitetnima. ,Najvece kurve u
Osijeku” (osnovana 4.4.2013.), ,Najvece kurve u Zupanji‘ (osnovana 5.4.2013.), ,Najvece
Drolje i Kurve iz HR, SRB, BiH" (osnovana 10.2.2012.) samo su neke od njih koje su i
danas aktivne. No, niti jedna od navedenih grupa nije privukla toliko pozornosti i simpatiz-
era kao grupa ,Najvece drolje osnovnih i srednjih Skola". U samo nekoliko dana grupu
je ,lajkalo" vise od 70.000 korisnika Facebooka koji su svojim komentarima i uvredama
podrzali osnivaca stranice u javnom lincu maloljetnica koje su bile imenovane punim
imenom i prezimenom, uz naziv mjesta u kojem Zive pa ¢ak i godine. Stranica je ugasSena
nakon nekoliko dana, no vrlo brzo su nastale nove istoga imena. Jedna od njih trenutacno
ima vise od 50.000 ,lajkova"“.
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lako se grupe mrznje na drusStvenim mrezama razlikuju po sadrzaju, osobama prema
kojima su usmjerene, osnivacima grupe i jeziku koji se koristi mnoge od njih imaju iste
karakteristike:

1. Usmjerenost prema veéem broju ljudi — grupe mrzZnje, osobito one koje privlace veliku
pozornost javnosti i imaju najveci broj simpatizera (tzv. ,lajkera"), usmjerene su prema
vecem broju ljudi. U takvim se grupama proziva veliki broj osoba, pri ¢emu je najceScée
rije¢ o grupama u kojima se objavljuju eksplicitne fotografije djevojaka koje se najéesce
naziva pogrdnim imenima i optuzuje ih se za promiskuitet. Posljednjih su godina zabil-
jeZene brojne grupe usmijerene protiv vec¢eg broja ljudi. Ovo su samo neke od njih: ,Na-
jvece drolje u osnovnoj i srednjoj skoli*, ,Najvece retardacije Rijeke", ,Najvece retardacije
Primorsko-goranske Zupanije”, ,Najvecée Drolje i Kurve iz HR, SRB, BiH", ,Najruzniji frajer
Siska", ,Najruznije cure PoZege i okolice", ,Najruznije cure i decki iz Slavonskog Broda".
Pojedinacne grupe mrznje najcesc¢e su usmjerene protiv slavnih osoba. U odnosu na
grupe usmjerene protiv veéeg broja osoba, takve grupe imaju puno manje simpatizera, a
na njima je prisutno i manje uvreda. Pojedinacne grupe su, u odnosu na one usmjerene
prema ve¢em broju ljudi, Cesto zatvorenog tipa i na taj nacin nisu dostupne svim ko-
risnicima Facebooka.

2. U grupama mrznje na drustvenim mrezama djevojke se najceSce optuzuje za promi
skuitet, a djecake se naziva ,kretenima“ i ,retardiranima“ pri cemu osnivaci takvih grupa
¢ine kazneno djelo sramocenja (Kazneni zakon, ¢l. 148) — najvedi broj grupa mrznje u Hr-
vatskoj odnosio se na djevojke pri ¢emu se djevojke opuZivalo za promiskuitet, nazivalo ih
se ,droljama" i ,kurvama". Takve se grupe gotovo svakodnevno pojavljuju na drustvenim
mrezama. Upravo one privlace i najve¢u pozornost javnosti — Sto simpatizera, $to onih
koji osuduju takve grupe i sadrzaje koji se u njima objavljuju. Primjeri najvecih takvih
grupa su ve¢ spomenute ,Vinkovacke kurve" i ,Najvece drolje osnovnih i srednjih skola".
Puno manji broj grupa mrznje, barem onih grupnih, vrijeda i osuduje osobe muskoga spo-
la. Takve grupe imaju i puno manji broj simpatizera. ,Najvec¢i kreten u Zupanji* i ,Najruzniji
frajer Siska" primjeri su takvih grupa.

3. U grupama mrznje na drustvenim mrezama veéu netrpeljivost pokazuju simpatizeri
takvih grupa, nego sami osnivaci — najveci broj uvreda i pogrdnih komentara u grupa-
ma mrznje dolazi od strane simpatizera, a ne od samih pokretaca stranice. Primjerice,
trenutacno je najveci broj grupa mrznje na Facebooku (na hrvatskome jeziku) usmjeren
prema djevojkama koje se naziva promiskuitetnima. Osniva¢ stranice objavljuje njihove
fotografije, no, simpatizeri takvih stranica su oni koje djevojke vrijedaju i nazivaju ih
pogrdnim imenima (primjere takvih komentara pogledati u tablici br. 1).

4. Grupe mrZnje na drustvenim mrezama relativno su kratkog trajanja — buduci da je na-
jveci broj grupa mrznje usmjeren prema veéem broju osoba i da takve grupe imaju i veci
broj simpatizera, Gesto takve grupe izazivaju veliku pozornost javnosti, a time ih i mnogi
prijavljuju kao grupe s neprihvatljivim sadrzajima koje potom administratori drustvenih
mreza uklanjaju sa stranice. Cesto taj proces traje i duze, prije svega zbog jezi¢nih bari-
jera. Primjer za to je je grupa ,Vinkovacke kurve" koju su tjednima mnogi prijavljivali, no
administratori stranice dugo vremena nisu vidjeli nista sporno u njoj.

5. U grupama mrZnje na drustvenim mrezama koriste se brojne psovke i vulgarni izrazi
— gotovo je nemoguce pronaci grupu mrznje na drustvenim mrezama bez ijedne psovke
i vulgarnih izraza. NajviSe psovki i uvreda dolazi od strane simpatizera, a ne od samih
osnivaca grupe mrznje.
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6. Osobe protiv kojih su grupe pokrenute, najcesée su imenovane punim imenom i
prezimenom — iako su grupe mrznje u Hrvatskoj Cesto usmijerene protiv veceg broja
0soba, one su najcesS¢e imenovane punim imenom i prezimenom. Kod mnogih je, prije
svega djevojaka, navedeno i mjesto stanovanja te godiste. Cesto se dogada i da osnivaci
stranice njihove eksplicitne fotografije povezuju linkom s njihovim profilima na drustven-
im mrezama.

Navedene karakteristike pokazuju da grupe mrznje na drustvenim mrezama imaju brojne
sliénosti $to moze pomodi u njihovom brZzem identificiranju i brisanju, ali i u prevenciji od
elektroni¢kog nasilja. U sljede¢em ¢e poglavlju biti navedeni klju¢ni ¢imbenici u prevenciji
elektronickog nasilja na drustvenim mrezama.

Prevencija elektronickog nasilja na drustvenim mrezama

Vaznu ulogu u prevenciji elektronickog nasilja medu djecom i mladima imaju roditelji,
odgajateljii ucitelji, Sira zajednica, ali i sama djeca. Pritom su vrlo vazni sljedeci c¢imbenici:

1) Zakonodavstvo i drzavna politika — vaznu ulogu u zastiti od elektroni¢kog nasilja ima
sama drzava. DonoSenjem kvalitetnih zakona sa strogim kaznama za pocinitelje elek-
tronickog nasilja poslala bi se jasna poruka svim (buduc¢im) pociniteljima elektroni¢kog
nasilja. Navedeni primjeri grupa mrznje pokazali su da u nasim zakonima postoje brojne
pravne rupe, osobito Sto se tice interneta. U slucaju ovakvih oblika grupa mrZnje najcesce
se radi o kaznenim djelima protiv ugleda i €asti, a u tim sluCajevima same Zrtve treba-
ju podnijeti privatne tuzbe, odnosno progon pocinitelja ne moze se vrsiti po sluzbenoj
duZnosti. Zbog visokih troskova rijetko ¢e se tko odluciti na takav potez. No, bez privatnih
tuzbi ne moze doc¢i ni do osude pocinitelja kaznenih djela. Nepodizanjem privatnih tuzbi
Salje se poruka da pocinjena kaznena djela nisu vrijedna sudskog procesa. Stoga su pri-
vatne tuzbe gradana vazan korak u prevenciji elektroni¢kog nasilja.

2) Uvodenje medijskog odgoja u hrvatske osnovne i srednje skole — u Hrvatskoj je medi-
jska kultura, uz hrvatski jezik, knjizevnost i jezi¢no izrazavanje, jedna od predmetnih sas-
tavnica hrvatskoga jezika. U sklopu tog predmeta djeca uce o kazalistu, filmu, televiziji,
radiju, tisku, stripu i racunalu; recepciji kazaliSne predstave, filma, radijske i televizijske
emisije te ih se osposobljava za vrednovanje radijskih i televizijskih emisija i filmskih ost-
varenja (Nastavni plan i program za osnovnu §kolu, Ministarstvo znanosti, obrazovanja i
Sporta, 2006). Unato¢ velikom broju podrucja koja se obraduju, rije¢ je 0 osnovnom znan-
ju pri ¢emu su zanemarena brojna, za djecu i te kako vazna podrucja - senzacionalizam
u medijima, medijski prikaz ljepote, utjecaj nasilnih i seksualnih sadrzaja, ali i ono cemu
djeca u posljednje vrijeme posvedéuju jako puno vremena i pozornosti — internet i drust-
vene mreze s naglaskom na elektronicko zlostavljanje. Mnoga djeca nisu svjesna opas-
nosti na internetu, mogucih posljedica dopisivanja i nalazenja s nepoznatim osobama,
ismijavanja i vrijedanja osoba na drustvenim mrezama, kao i nacine na koje se mogu
zastiti od negativnih utjecaja novih medija. Pritom ¢esto ne znaju da krée i Kazneni zakon
Republike Hrvatske (NN, 125/11, 144/12). Buduci da, kad su novi mediji u pitanju, roditelji
¢esto imaju puno manje znanje od svoje djece te ih stoga Eesto ne mogu i ne znaju zastiti
u svijetu novih medija, nuzno je opismenjavanje djece kako bi se ona sama mogla zastititi
i kako bi postali svjesni negativnih utjecaja. Buduci da djeca koriste medije prakticki od
rodenja, medijsko opismenjavanje djece potrebno je od najranijih dana.
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3) Edukacija roditelja — mnogi roditelji teSko prate brzi razvoj novih tehnologija i najcesce
nisu svjesni opasnosti koje ona donosi. Stoga mnoga djeca provode sate i sate pred
racunalnim ekranom bez nadzora i uputa kako se treba ponasati u virtualnom svijetu,
koje bi stranice trebalo izbjegavati i slicno. Jednako kao $to ¢uvaju djecu i odmalena ih,
primjerice, poducavaju kako prijeci cestu i sto znace odredeni prometni znakovi roditelji
bi trebali djeci prenijeti osnovna znanje o koristenju novih tehnologija - svih prednosti, ali
i zamki koje dolaze s njima. Dok djeca krenu u Skolu — kada bi tu ulogu mogli preuzeti
ucitelji — moglo bi vec¢ biti kasno. Stoga je edukacija roditelja neizmjerno vazna u pre-
venciji i suzbijanju elektronickog nasilja.

4) Edukacija odgajatelja, ucitelja i Skolskog osoblja — uz edukaciju roditelja i djece jed-
nako je vazna i edukacija odgajatelja, uCitelja i Skolskog osoblja. lako prema istrazivanju
koje je u Hrvatskoj proveo Unicef 2010. godine 17,5% ucitelja najvjerojatnije ne bi rea-
giralo na elektroni¢ko nasilje jer ,djeca svasta piSu pod nadimcima®“, a 15,5% ucitelja ne
bi nista ucinili jer to nije njihov posao (usp. Pregrad i suradnici, 2010: 43-44), oni imaju i
te kako vaznu ulogu u zastiti djece od elektronickog nasilja. Naime, nitko vise danas ne
moze osporiti ¢injenicu da su mediji sastavni dio odrastanja svakog djeteta. Stoga svi
oni koji sudjeluju u odgoju i obrazovanju djece i mladih moraju preuzeti i odgovornost u
zastiti djece od elektronickog nasilja. Da su ucitelji i te kako odgovorni i za zastitu od elek-
tronickog nasilja pokazuje istrazivanje Poliklinike za zastitu djece grada Zagreba i Hrab-
rog telefona (2013) prema kojem polovica djece u dobi od 11 do 18 godina pregledava
svoje profile na Facebooku ¢ak i za vrijeme nastave. Buduéi da jednako kao i roditeljima
mnogim odgajateljima, uciteljima i Skolskom osoblju nedostaje znanja o medijima, ali
i prevenciji od negativnih medijskih utjecaja, a na vecini fakulteta koji obrazuju buduce
nastavnike takvi su sadrzaji u potpunosti izostali (ili je rije¢ o tek jednom ili dva predmeta)
potrebne su dodatne stru¢ne edukacije odgajatelja, nastavnika i skolskog osoblja kako bi
naucili kriticki vrednovati medijske sadrzaje, ali i nositi se s negativnim utjecajima medija
poput elektronickog nasilja.

5) Podizanje razine osvijestenosti - vaznu ulogu u prevenciji elektroni¢kog nasilja ima
i podizanje razine osvijeStenosti javnosti. Mnogi jo$ uvijek nisu svjesni postojanja elek-
tronickog nasilja, ali ni njegovih razmjera i posljedica. Osude takvog ponasanja u javnosti
moZe poslati jasnu poruku u javnosti, osobito budu¢im zlostavlja¢ima. Da bi se sprijecila
buduca zlostavljanja, potrebno je kontinuirano osvjestavanje javnosti, a ne samo kada se
pojave odredeni slucajevi poput spomenutih grupa mrznje na Facebooku. Vaznu ulogu u
tom procesu imaju sami mediji koji imaju moguénost dopiranja do velikog broja ljudi svih
dobnih skupina.

6) Meduvrsnjacke grupe pomoci — buduci da su upravo djeca i mladi najcesce Zrtve
elektronickog nasilja, grupe pomoci unutar kojih bi mladi razmjenjivali svoja iskustva i
medusobno si pomagali, imaju vaznu ulogu u prevenciji nasilja. Mnoga se djeca srame
priznati svojim roditeljima, ali i drugim odraslim osobama da su Zrtve nasilja. Vecéa je
vjerojatnost da ¢e takve stvari najprije priznati svojim vrénjacima. Takve bi grupe trebale
potaknutiidrugu djecu i mlade da prijavljuju slucajeve elektronickog nasilja. Naime, djeca
Cesto svjedoce zlostavljanjima na internetu, no rijetko takve slu¢ajeve prijavljuju odraslim
osobama. Istrazivanje iz 2010. godine pokazalo je da ¢ak 10,8% djece ne bi nista poduze-
lo kada bi ¢uli za slucaj elektroni¢kog nasilja u skoli (Tomi¢ Latinac, 2010). Ranom inter-
vencijom u slu¢ajevima elektroni¢kog nasilja, smanjuju se negativne posljedice za Zrtvu
nasilja, ali i sprjeCavaju novi oblici nasilja. Djeca i mladi u Hrvatskoj nazalost ne znaju da
je najvaznije sacuvati uvredljive ili vrijedajuce poruke kako bi policija mogla pronaci poci-
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nitelje nasilja. Brisanjem takvih poruka, brisu se i dokazi koji su vrlo bitni u pronalazenju,
ali i kaznjavanju pocinitelja nasilja.

7) Odgovornost telekomunikacijskih kompanija — kada bi svi akteri preuzeli odgov-
ornost za svoju ulogu u elektronickom nasilju, takvih bi slucajeva zasigurno bilo puno
manje. Jedan od najvaznijih aktera svakako su i telekomunikacijske kompanije koje bi
se u suradnji s drzavom i samim korisnicima trebale ukljuciti u borbu protiv takvog ob-
lika nasilja. Sve telekomunikacijske kompanije tvrde da svojim klijentima nude kvalitetnu
uslugu. No, kvalitetna usluga podrazumijeva i zastitu privatnosti njenih korisnika, kao i
zastitu od ugrozavanja njihova ugleda, ¢asti, dostojanstva i osobna integriteta.

8) Nadzor nad koristenjem novih medija — svi ¢e se roditelji sloZiti da djecu treba po-
lako uvoditi u stvarni svijet. Pritom ¢e se svi sloZiti da je roditeljski nadzor vrlo vazan u
odrastanju svakoga djeteta kako bi on/ona izrastao/la u normalnu i zdravu osobu. Ni-
kome nece biti ¢udno da roditelji nadziru s kim se njihova djeca igraju u parku i jesu li
napisali domacu zadacu. No, kad su novi mediji u pitanju, mnogi roditelji djecu prepustaju
virtualnom svijetu bez ikakvog nadzora. To najbolje pokazuje podatak prema kojem ¢ak
75% djece i mladih posjeduje racunalo u spavacoj sobi (Gfk, 2008). I istraZivanje koje je
proveo EU Kids Online pokazalo je da polovica djece pristupa internetu iz svojih spav-
acdih soba, dok jedna treéina djece pristupa internetu putem mobilnih telefona i drugih
,pametnih” uredaja (Duerager, Livingstone, 2012: 1). Ukoliko se ra¢unalo nalazi u dje¢joj
sobi, mogu i roditelji nadzirati §to njihova djeca rade dok su na internetu, kakve stranice
posjecéuju, s kim se dopisuju, kako se ponasaju, zlostavljaju li drugu djecu ili su sama
zlostavljana? Jednako kao $to je normalno nadzirati ponasanje djece u stvarnom svijetu,
roditelji, ali i svi koji sudjeluju u odgoju i obrazovanju djece trebali bi nadzirati Sto djeca
rade dok su na internetu.

9) Jasna pravila — kao i u stvarnom, i u virtualnom svijetu moraju postojati jasna pravila
ponasanja, osobito na drustvenim mrezama. Istrazivanje Poliklinike za zastitu djece gra-
da Zagreba i Hrabrog telefona (2013) pokazalo je da u 78% obitelji djeci nisu postavljena
pravila o koristenju Facebooka. Tek 17% djece kaze da takva pravila u njihovoj obitelji
postoje te da ih se ona i pridrzavaju. ,S porastom dobi djeteta, roditelji im postavljaju sve
manje ograni¢enja vezana uz koristenje Facebooka, a upravo su djeca u dobi od 15 do
16 godina najugrozenija skupina i za ¢injenje i za doZivljavanje vrsnjackog nasilja. Tako
obiteljska pravila za koristenje Facebooka nema 93% djece koja ¢ine nasilje putem Face-
booka, kao i 88% djece koja nasilje na Facebooku i doZivljavaju i ¢ine." (Isto) Postojanje
jasnih pravila vazan je preduvjet za sigurno koristenje interneta.

10) Zastitni programi — na samom racunalu, ali i internetu postoje brojni zastitni pro-
grami koji roditeljima mogu pomocdi u zastiti djece od neprimjerenih internetskih sadrza-
ja. No, primjerice, iako je dobna granica za otvaranje profila na Facebooku 13 godina,
mnoga djeca puno ranije pristupaju toj drustvenoj mreZi te tako mogu postati Zrtve
elektronickog nasilja. Posljednji slucajevi grupa mrZnje u Hrvatskoj pokazali su da bi na
drustvenim mrezama takoder trebao postojati odredeni program zastite koji bi one-
mogucéavao pristup maloljetnicima odredenim stranicama koje, primjerice, sadrzavaju
neprimjerene fotografije i psovke. No, uvijek se postavlja pitanje jesu li zabrane najbolje
rjeSenje. Ukoliko djeci zabranimo pristup odredenim stranicama, sto ¢e se dogoditi kada
dijete takvim stranicama pokusa pristupiti s drugog racunala ili sa svog mobitela. Stoga
mnogi preporucuju da je edukacija najbolja prevencija od negativnih medijskih sadrzaja
pa tako i elektronickog nasilja.
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11) Brza reakcija i mogucnost brisanja grupa mrZnje na drustvenim mrezama — vaznu
ulogu u prevenciji elektronickog nasilja ima i brza reakcija kako javnosti, tako i adminis-
tratora koji su zaduZeni za odrzavanje drustvenih mreza. Na hrvatskim primjerima grupa
mrZnje lako je uoCiti da jezi¢na barijera predstavlja veliki problem u reguliranju sadrzaja
na drustvenim mrezama. Naime, neke od grupa mrznje aktivne su Cak i nekoliko godina.
Facebook, ali i druge drustvene mreze, trebale bi ponuditi odredeni mehanizam koji bi
korisnicima, na temelju odredenog broja prijava, ali i kontinuiranog nadzora, omogucavao
brisanje takvih grupa i drugih neprimjerenih sadrzaja. Trenutacno taj proces traje jako
dugo pa dok administratori na drustvenim mrezama uoce neprimjerene sadrzaje, moze
biti ve¢ kasno — zZivot neke djevojke i mladi¢a moze biti nepovratno unisten.

ZAKLJUCAK

Razvoj novih medija omogucio je lakSe i brze komuniciranje, ucenje i upoznavanje novih
drzava, kultura i podrucja. Novi mediji mogu biti nepresusni izvor korisnih i kvalitetnih
materijala za ucenje, ali i zabavu. No, uz one pozitivne, sve se ¢eSce i vise govori 0 onim
negativnim stranama — dje¢joj pornografiji, ugroZzavanju privatnosti pojedinaca i elek-
tronickom nasilju. Upravo ovo potonje, elektronicko nasilje, nesto je Sto izaziva najvecu
pozornost javnosti. Grupe mrznje na drustvenim mrezama najcesci su oblik elektornick-
og nasilja medu djecom i mladima. Naj¢eSce je rijeC o grupama u kojima se djevojke
optuzuje za promiskuitet i naziva ih se pogrdnim imenima. Tek manji broj takvih grupa
usmijeren je prema osobama muskog spola.

0 elektronickom nasilju govori se ve¢ godinama kao o goru¢em problemu medu djecom
i mladima. Da bi se brojnim slu¢ajevima elektronickog zlostavljanja kona¢no stalo na
kraj, potrebno je raditi na edukaciji djece, roditelja, odgajatelja, ucitelja i Skolskog osoblja.
Vaznu ulogu ima i drZzava koja bi donosenjem strogih zakonskih odredbi trebala poslati
jasnu poruku svim (buduéim) pociniteljima elektronickog nasilja, ali i telekomunikacijske
kompanije koje moraju preuzeti svoj dio odgovornosti u poc¢injenju takvih oblika nasilja.
Zajednicka suradnja svih navedenih aktera klju¢na je za zastitu djece i mladih od elek-
tronickog nasilja.
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HATE GROUPS ON SOCIAL NETWORKS — NEW FORMS OF
VIOLENCE AMONGST CHILDREN AND YOUTH

Summary

The expansion of new technologies has led to appearance of a new form of violence, i.e. cy-
ber or electronic bullying. Cyberbullying “can comprise any form of multiply sent massages
by internet or mobile phone that aims at injuring, disturbing and in any other way to harm
child, young person or adult” (Pregrad and associates, 2010.). Hate groups on social net-
works are one of the most common forms of cyberbullying. In the last several years in Cro-
atia many cases of these groups have been recorded, especially on Facebook, where young
girls and boys were mortified and humiliated. These types of groups are usually directed to
a larger number of female persons, and that is best demonstrated through groups such as
“Vinkovacke sluts” or “The greatest sluts of elementary and high schools”. Characteristic of
such groups is that they attract great attention of public and followers of such groups show
more intolerance by their comments full of insults and curses than their founders. Where-
as new groups appear on social networks every day, prevention of that form of bullying
is essential. Education of children, parents and teachers, including harsh laws and taking
responsibilities of telecommunication companies, is a necessary precondition in prevention
and protection of children and youth on the internet.

Key words: social networks, cyberbullying, hate groups, children and youth
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Sazetak

Elektronicko vrsnjacko nasilje relativno je nov i neistraZen oblik
nasilnog ponasanja djece i mladih koje moZe imati znatne Stetne
posljedice. Cilj istraZivanja bio je ispitati povezanost izmedu
doZivljavanja elektronickog vrsnjackog nasilja i samopoimanja
srednjoskolaca. Problemi koji su bili u fokusu istraZivanja su ispi-
tati povezanost izmedu ucestalosti doZivljavanja elektronickog
vrsnjackog nasilja i samopoimanja tjelesnog izgleda, opéeg sam-
opoStovanja i samopoimanja Skolske kompetencije. Provedeno
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Cestine doZivljavanja vrsnjackog nasilja i losijeg samopoimanja
Skolske kompetencije.
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uvoD

Elektronicko nasilje (engl. cyberbullying) oznacava svaku komunikacijsku aktivnost cy-
ber tehnologijom, koja se moze smatrati Stetnom za pojedinca, no i za op¢e dobro. Tim
oblikom nasilja medu vrSnjacima obuhvacene su situacije kad je maloljetnik izlozen na-
padu drugog djeteta, tinejdZera ili grupe djece (maloljetnika), putem Interneta ili mobilnog
telefona (Buljan Flander i sur., 2010.). Elektroni¢ko nasilje ukljucuje koristenje informaci-
jskih i komunikacijskih tehnologija, kao Sto je e-mail, mobilni telefon i tekstualne poruke,
web stranice, a sve u svrhu poticanja i ponavljanja neprijateljskog ponasanja pojedincaiili
grupe prema drugoj osobi (Li, 2005.). Nelson (2003., prema Li, 2005.), navodi da je nasilje
preko Interneta Cesto vrlo ozbiljno te ukljucuje i uhodenje i prijetnje smrcu.

Zbog povecanog koristenja informacijskih i komunikacijskih tehnologija u posljednjih
nekoliko godina, elektronicko nasilje je u svojim brojnim oblicima postalo sve ¢eSce, uz
mobilne telefone (poziv, SMS poruke) i instant poruke na Internetu kao najceséi mediji
za elektronicko nasilje (Marees i Petermann, 2012.). Unato¢ medijskoj paznji, izazvanoj
ponajvise nizom tragicnih slucajeva mladenackih samoubojstava, relativno se malo zna
o prirodi nasilja na Internetu. To je, barem djelomi¢no, posljedica nedostatka teorijske i
konceptualne jasnoce i ispitivanja slicnosti i razlika izmedu elektroni¢kog nasilja i nasilja
“licem u lice” (Dooley i sur., 2009.).

Postoje brojne podjele vrsta i nacina elektroni¢kog nasilja. Prema Buljan Flander i sur.
(2010.), postoje dvije vrste nasilja preko Interneta - izravan napad i napad preko posred-
nika. Izravan napad dogada se kada maloljetnik Salje uznemirujuc¢e poruke mobitelom,
e-mailom ili na chatu; ukrade ili promijeni lozinku za e-mail ili nadimak na chatu; objavljuje
privatne podatke ili neistine na chatu, blogu ili internetskoj stranici; Salje uznemirujuce
slike putem e-maila ili MMS poruka na mobitelu; postavlja internetske ankete o Zrtvi; Salje
viruse na e-mail ili mobitel; Salje pornografiju i neZeljenu postu na e-mail ili mobitel te se
laZno predstavlja kao drugo dijete. Nasilje preko posrednika dogada se kada pocinitelj na-
pada Zrtvu preko tre¢e osobe, koja toga najcesce nije ni svjesna. Smith i sur. (2008., pre-
ma Dooley i sur., 2009.), opisali su sedam nacina elektronickog nasilja: telefonski pozivi,
SMS poruke preko mobitela, e-mail, slikovni/video zapis, instant poruke, web stranice i
chat. Prema Marees i Petermann (2012.), elektronic¢ko nasilje je nasilje putem koristenja
Interneta, mobitela, ili kombinacije oboje, a izabrani modeli su raznoliki (npr. nasilni¢ko
ponasanje preko telefonskog poziva, SMS poruka, instant poruka, e-mail, objavljivanje ili
slanje neugodnih fotografija ili video klipova, stvaranje ,web stranice mrznje").

Aoyama i Talbert (2010.) navode prevalencije elektroni¢kog nasilja medu mladima u ra-
zlicitim zemljama svijeta. Prema tim autorima, u Kini je ¢ak 60% ucenika imalo iskustvo
elektronickog nasilja, u Japanu je 45% srednjoskolaca bilo zlostavljano putem Interneta,
u Kanadi je taj broj 34%, u Ujedinjenom Kraljevstvu je 31% mladih iskusilo Internetsko zlo-
stavljanje, a SAD-u je izmedu 151 57% mladih imalo iskustvo elektroni¢kog nasilja. Prema
Buljan Flander i sur. (2010.) u Hrvatskoj je 18% djece u dobi od 12 do 14 godina bilo Zrtva
nekog od oblika nasilja preko Interneta, a 62% od njih izjavilo je kako je nasilnik bio njima
poznata osoba li Cak kolega iz razreda.
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Samopoimanje kao pojam u literaturu uvodi William James jos 1890. godine. On je sma-
trao da pojam o sebi ima dva aspekta koji simultano egzistiraju. Jedan je “Ja", odnosno
egzistencijalni pojam o sebi, a drugi je “Mene”, odnosno empirijski pojam o sebi (Toml-
jenovi¢ i Nikcevi¢-Milkovi¢, 2005.). Samopoimanje se moze definirati kao skup misljenja i
stavova koje pojedinac ima o sebi (Dela¢ HorvatinCi¢ i Kozari¢ Cikovi¢, 2010.). Bezinovi¢
(1988., prema Dela¢ Horvatincic¢ i Kozarié¢ Cikovi¢, 2010.), navodi da je samopoimanje
srediSnji pojam teorije “selfa’ te da se u psihologijskoj literaturi kao sinonimi tom pojmu
koriste i termini kao Sto su samopercepcija, slika o sebi, samoodredenje, svijest o sebi,
pojam o sebi itd. Humanisticki orijentirani psiholozi razlikuju realni i idealni pojam o sebi,
koji, ako su neuskladeni, dovode do neprilagodenog ponasanja i osje¢aja nezadovoljstva.
Kognitivisti¢ki orijentirani psiholozi pak isticu kako je za razvoj samopoimanja znacajna
i socijalna komparacija koja dovodi do precjenjivanja ili podcjenjivanja (Dela¢ Horvat-
in¢i¢ i Kozari¢ Cikovi¢, 2010.). Lackovié-Grgin (1994., prema Elez, 2003.), istice da samo-
poimanje sluzi kao determinanta ponasanja pojedinca te obuhvaéa odgovore na to $to je
0soba, Sto ona moze (realno ja) i Sto bi htjela biti (idealno ja). Prema hijerarhijskom mod-
elu Shavelsona, Hubnera i Statona iz 1976. godine (prema Dela¢ Horvatingi¢ i Kozari¢
Cikovi¢, 2010.), opée samopoimanje dijeli se na akademsko i neakademsko (tjelesno,
socijalno i emocionalno) samopoimanje. Dela¢ Horvatinci¢ i Kozari¢ Cikovi¢ (2010.), nad-
alje istiu da se samopoimanje formira kroz osobno iskustvo u okolini, kroz interpretaciju
te okoline i dogadaje koji se u njoj odvijaju te na temelju vrednovanja od strane znacajnih
drugih iz okoline. Harter (1990., prema Elez, 2003.), definira samopoimanje kao individu-
alnu percepciju kombinacije razli¢itih aspekata vlastitoga “ja". Patchin i Hinduja, (2010.),
navode da je samopoStovanje percepcija, odnosno necije uvjerenje 0 njegovoj 0sobnoj
vrijednosti koje je pod utjecajem njegovog sudjelovanja u drustvenom svijetu, a tamo
Cesto postoje meduljudski konflikti koji dovode do ponasanja poput nasilnistva.

U ovom istrazivanju naglasak je na podrucje tjelesnog izgleda, opéeg samopostovanja
i Skolske kompetencije. Tjelesni izgled oznacava stupanj u kojem je dijete zadovoljno
svojim izgledom. Opc¢e samopostovanje je stupanj u kojem je dijete zadovoljno sobom
kao osobom i opéenito svojim Zivotom. Skolska kompetentnost odnosi se na opazanje
vlastite kompetentnosti ili sposobnosti unutar Skolskog okruzenja (Dela¢ Horvatingic i
Kozari¢ Cikovi¢, 2010.).

Vejmelka (2012.), navodi da kada se radi o vrSnjackom nasilju u adolescenciji, istraZivan-
ja pokazuju da je uloga Zrtve gotovo uvijek povezana s vrlo niskim samopoimanjem
Sto podrazumijeva da se osoba nepovoljnije vrednuje na razli¢itim dimenzijama opcéeg,
akademskog i neakademskog samopoimanja od vecine svojih vrsnjaka. Takoder, djecu
i mlade koji ve¢ imaju nisko samopoimanje uloga Zrtve jo$ vise ,ukopa" u nisku razinu
samopoimanja. No, nije jasno da li je nisko samopoimanje potencijalne Zrtve povod za
nasilno ponasanije, ili nasilno ponasanje uzrokuje nisko samopoimanje kod Zrtvi nasil-
nickog ponasanja. Elez (2003.), koja je istrazivala povezanost nasilnistva i samopoiman-
ja djece osnovnoskolske dobi dobila je zanimljive rezultate. Utvrdila je da su neutralni
djecaci zadovoljniji svojim izgledom od Zrtava. Takoder, utvrdeno je da su neutralne dje-
vojcice zadovoljnije sobom u smislu op¢eg samopostovanja u usporedbi sa djevojcCica-

ZBORNIK RADOVA KONFERENCIJE - Nasilje na Internetu medu i nad djecom i mladima 29



ma iz skupine nasilnica/zrtava te da su djecaci neutralne skupine zadovoljniji sobom i
opcéenito svojim zivotom od skupine Zrtava i nasilnika/Zrtava. Utvrdeno je takoder da su
neutralni djecaci znac¢ajno zadovoljniji vlastitim sposobnostima u skolskom okruzenju u
odnosu na nasilnike/Zrtve. U istraZivanju koje su proveli Patchin i Hinduja, (2010.), koje je
jedno od rijetkih koje ispituje odnos samopostovanja i iskustva s elektronickim nasiljem,
utvrdeno je da su ucenici koji su doZivjeli elektroni¢ko nasilje, i kao Zrtve i kao pocinitelji,
imali nize samopostovanje od onih koji su imali malo ili nimalo iskustva s elektroni¢kim
nasiljem.

Uz Sirok spektar dosadasnjih oblika meduvrsnjackog nasilja, elektronicko nasilje je rela-
tivno nov i neistrazen oblik nasilnog ponasanja djece i mladih, kojem svakodnevno i sami
svjedo¢imo. Pocinitelji u vecini slu¢ajeva ostaju anonimni, skriveni iza svojih nadimaka,
Sto im daje vecu slobodu u ¢inu zlostavljanja, ali i tezini istog. TeSko im se ulazi u trag,
a ukoliko se jedan nacin na koji Cine nasilje i uspije sprijecCiti, ostaje im bezbroj novih
mogucnosti kroz koje mogu ponavljati takve postupke, bilo da su usmjereni prema istoj
osobi ili drugima. S druge strane, Zrtva se ne moze obraniti fizickim udaljavanjem od
nasilnika, a stigma ju prati jos neko vrijeme nakon zlostavljanja. Za razliku od klasi¢énog
meduvrsnjackog nasilja koji se dogada medu pojedincima ili u manjim grupama, ovakav
oblik nasilja odvija se naocigled i do nekoliko stotina ljudi, Sto na Zrtvu moZze ostaviti tezak
i dugotrajan trag. Istrazivanja meduvrsnjackog nasilja pokazala su povezanost dozivlja-
vanja nasilja sa nizZim samopoimanjem osobe (Vejmelka, 2012., Elez, 2003.). Stoga je za
pretpostaviti da ¢e i CeSée dozivljavanje elektronickog vrsnjackog nasilja biti povezano sa
losijim samopoimanjem.

Cilj ovog istrazivanja bio je ispitati povezanost izmedu doZivljavanja elektronickog vrsn-
jackog nasilja i samopoimanja srednjoskolaca.

PROBLEMI | HIPOTEZE

Problem 1.: Ispitati povezanost izmedu ucestalosti dozivljavanja elektronickog vrsnjack-
0g nasilja i samopoimanja tjelesnog izgleda.

Hipoteza 1.: Pretpostavlja se da ¢e ¢eSce dozivljavanje elektronickog vrsnjackog nasilja
biti povezano s losijim samopoimanjem tjelesnog izgleda.

Elez (2003.) je utvrdila da postoje statisticki znacajne razlike medu djecacima u razli¢itim
kategorijama (neutralni, nasilnici, Zrtve, nasilnici/Zrtve) na skali tjelesnog izgleda, u smje-
ru da su neutralni djecaci zadovoljniji svojim izgledom od Zrtava.

Problem 2.: Ispitati povezanost izmedu ucéestalosti doZivljavanja elektronickog vrsnjack-
og nasilja i opéeg samopostovanja.

Hipoteza 2.. . Pretpostavlja se da ¢e CeSc¢e dozivljavanje elektronickog vrsnjackog nasilja
biti povezano s losijim op¢im samopostovanjem.

Utvrdena je znacajna razlika u prosjec¢nim procjenama na skali opéeg samopostovanja
djevojcica medu skupinama, pri Cemu su neutralne djevojcice bile zadovoljnije sobom u
usporedbi sa djevojcicama iz skupine nasilnica/zrtava. Dobivena je i statisticki znacajna
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razlika medu skupinama djecaka na skali opéeg samopostovanja, u smjeru da su djecaci
neutralne skupine bili zadovoljniji sobom i opcéenito svojim Zivotom od skupine Zrtava i
nasilnika/Zrtava (Elez, 2003.).

Problem 3.: Ispitati povezanost izmedu ucCestalosti dozivljavanja elektronickog vrsnjack-
og nasilja i samopoimanja skolske kompetencije.

Hipoteza 3.: Pretpostavlja se da ¢e CeSce dozivljavanje elektronickog vrsnjackog nasilja
biti povezano s losijim samopoimanjem Skolske kompetencije.

Utvrdena je znacajna razlika medu skupinama djecaka u prosjec¢nim procjenama na
skali Skolskih sposobnosti, pri ¢emu su neutralni djecaci znacajno zadovoljniji vlastitim
sposobnostima u skolskom okruZenju u odnosu na nasilnike/zZrtve (Elez, 2003.).

METODA

Sudionici

Ciljana populacija ovog istrazivanja bili su mladi srednjoskolske dobi. Pri odabiru sudioni-
ka koristen je ne-probabilisticki, prigodni uzorak. U istrazivanju je sudjelovalo ukupno 207
sudionika, od ¢ega 133 (64,3%) djevojaka i 74 (35,7%) mladic¢a. Prosjecna dob sudionika
iznosilaje 16,62 (SD=1,14), a raspon dobi kretao se od 14 do 19 godina. NajviSe sudionika
(64,3%) pohada gimnaziju, dok 33,8% pohada cetverogodisnju strukovnu skolu, a 1,9%
trogodisnju strukovnu Skolu. Nadalje, 40,6% sudionika ide u trec¢i razred, 28,5% u Cetvrti,
16,4% u prvi, a 14,5% u drugi razred. Sto se tice prosjeka njihovih ocjena na kraju prosle
Skolske godine, on je iznosio 4,18 (SD=0,58). Gotovo polovica sudionika (njih 49,8%) skolu
pohada u gradu srednje veli¢ine, 25,6% u manjem gradu, 12,6% u velegradu, 8,7% u veli-
kom gradu i 3,4% na selu.

Sto se tiGe bragnog statusa sudionikovih roditelja, 85% ih Zivi u braku ili izvanbra&noj
zajednici, 11,6% su razvedeni/rastavljeni, a 3,4% su udovci odnosno udovice. Vecina su-
dionika financijske moguénosti svoje obitelji procijenilo je kao prosjeéne (M= 2,97). Na
pitanje ,Koliko prosjec¢no sati dnevno provede$ na Internetu?’ moguci odgovori bili su:
O sati,do 1 sat, 1 — 2 sata, 2 — 3 sata, 3 — 4 sata, 4 — 5 sati, 5 sati i viSe. Sudionici su u
prosjeku zaokruzivali odgovor 2 — 3 sata.

Instrumentarij

Anketni upitnik kojim je provedeno ovo istrazivanje sastoji se od 3 skupine pitanja,
vecinom zatvorenog tipa. Prvu skupinu od 9 pitanja Cine pitanja vezana uz sociode-
mografska obiljezja sudionika, konkretno: spol, dob, vrsta skole koju pohadaju, razred
u koji idu, prosjek ocjena na kraju prosle skolske godine, veli¢ina naselja/grada u kojem
idu u skolu, braéni status roditelja, samoprocjena financijskih moguénosti obitelji te pros-
jek sati dnevno koje provode na Internetu. Drugu skupinu pitanja ¢ini prilagodena Skala
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vrsenja i dozivljavanja elektroni¢kog nasilja (Dela¢ Horvatingi¢ i Kozari¢ Cikovi¢, 2011.).
Prilikom prilagodbe ove skale, izmijenjena je njezina ljestvica te su promijenjena i dodana
neka pitanja. Ova skupina pitanja sastoji se od ukupno 12 Cestica, npr. ,Netko je na In-
ternetu pisao ruzne stvari o tebi”, s moguc¢im odgovorima: nikad, rijetko, ponekad, ¢esto
i vrlo Cesto. Originalna ljestvica bila je: nikada, jednom, nekoliko puta godisnje, jednom
mjesecno, jednom tjedno i nekoliko puta tjedno, a promijenjena je u ljestvicu od 5 nave-
denih stupnjeva zbog jednostavnosti iste.

Pitanja koja su promijenjena su ,Netko se na Internetu predstavljao kao ti i pisao u tvoje
ime (npr. otvaranje laZznog profila na Facebooku ili koristenje tvog Facebook profila bez
tvog dopustenja).” i ,Netko je otvorio mrziteljsku grupu koja se odnosi na tebe na Face-
booku." Pitanja koja su dodana su ,Koristili SMS ili MMS poruke kako bi te vrijedali ili
ponizavali." i ,Netko je objavio tvoju fotografiju, snimku i sl. na Internetu i nije ju uklonio
nakon $to si ti od njega/nje to trazio." Posljednju skupinu pitanja, od ukupno 26 Cestica,
¢ine odredene subskale Marshovog upitnika samoopisivanja Il (Self-DescriptionQues-
tionnaire Il — SDQ II; Marsh, 1992.). Ljestvica, odnosno moguci odgovori na pitanja iz ove
skupine su: neto¢no - uopée me ne opisuje, uglavnom neto¢no, uglavnom to¢no, toéno - u
potpunosti me opisuje. Dakle, u ovoj skupini pitanja koriStena je ljestvica od 4 stupnja.
Prva koristena subskala je ,tjelesni izgled”, koja se sastoji od 8 Cestica, npr. ,Nitko ne
misli da dobro izgledam®. Idu¢a koristena subskala je ,op¢e samopostovanje’, koja se
sastoji od 10 Cestica, npr. ,Sveukupno gledajudi, ima puno toga ¢ine se mogu ponositi".
Posljednja koristena subskala je ,Skolska kompetencija“, koja se sastoji od 10 Cestica,
npr. ,Dobivam loSe ocjene iz vecéine Skolskih predmeta.”’

Postupak

Istrazivanje je provodilo Cetvero studenata Cetvrte godine Studijskog centra socijalnog
rada, za potrebe seminara iz kolegija Socijalni rad i mladi drustveno neprihvatljivog
ponasanja. Istrazivanje je provedeno putem online ankete, koja je postavljena u sustavu
google drive. U vremenskom razdoblju od tjedan dana (od 12.12.2013. do 19.12.2013.)
link ankete je bio podijeljen putem drustvenih mreza (Facebook) i portala (Istrazi Me).
Takoder, link ankete je poslan potencijalnim sudionicima izravno i preko posrednika.
Sudionici su bili zamoljeni da link proslijede dalje, svojim prijateljima i poznanicima koji
odgovaraju dobi sudionika.

Prilikom provedbe istrazivanja primjenjivana su sljedeca eticka nacela: upoznavanje sa
ciliem i svrhom istrazivanja, dobrovoljnost, anonimnost, povjerljivost te pristanak za sud-
jelovanje. U uvodu upitnika, sudionicima je objasnjeno da se ovo istrazivanje provodi za
potrebe seminarskog rada. Takoder, naveden je i cilj istrazivanja. Naglaseno je da je sud-
jelovanje u istrazivanju dobrovoljno te da sudionici u svakom trenutku mogu od njega
odustati. Zagarantirana je i anonimnost te je objasnjeno kako se ime sudionika, kao i
drugi osobni podaci koji mogu biti dovedeni u vezu s njihovim osobnim identitetom, nece
nigdje biljeziti ni koristiti u istrazivanju. Nacin prikupljanja podatka odnosno koristenje on-
line ankete nije omogucio da se o istrazivanju neposredno informiraju roditelji sudionika,
koji su bili u dobi od 14 do 19 godina Sto bi bilo u skladu s Etickim kodeksom istrazivanja
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s djecom (Ajdukovi¢ i Kolesari¢, 2003.). Navedeni Eticki kodeks koji je donesen prije vise
od 10 godine ne regulira na odgovarajuc¢i nacin informiranje roditelja u situacijama online
anketa. Upravo zbog toga posebna pozornost je bila posveéena informiranom pristanku
sudionika o ciljevima istrazivanjima i etickim nacelima njihovog sudjelovanja.

Obrada podataka

Za analizu podataka koristen je programski paket SPSS (PASW Statistics 18). Prilikom
provjere povezanosti medu varijablama, koristen je Pearsonov koeficijent korelacije.

REZULTATI

Rezultati iz tablice 1. pokazuju da je prosjeéno dozivljavanje elektronickog vrénjackog
nasilja medu srednjoskolcima iz ispitivanog uzorka dosta rijetko, sudionici u prosjeku
ponekad imaju iskustvo elektroni¢kog vrsnjackog nasilja (M=0,43). Takoder, iz navedenih
rezultata se moze zakljuciti da je opée samopostovanje i samopoimanje Skolske kompe-
tencije za ucenike iz uzorka prilicno visoko (prosjec¢an rezultat 3,19, odnosno 3,13), dok
je njihovo samopoimanje tjelesnog izgleda u prosjeku nesto nize (M=2,83), no takoder
dosta visoko.

N Min Max M SD
Lejliifrt(?rl]?gligg \i/irvélﬁjaaékog nasilja 207 0.0 208 043 0,438
Samopoimanje tjelesnog izgleda 207 1 4 2,83 0,535
Opce samopostovanje 207 1,70 4 3,19 0,461
Samopoimanje skolske 207 140 4 313 0,523

kompetencije
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Slijedi tabli¢ni prikaz korelacija izmedu dozivljavanja elektronickog vrsnjackog nasilja i
samopoimanja srednjoskolaca.

Tablica 1. Prosjecni rezultati po subskalama

Samopoimanje Opce Samopoimanje
tjelesnog  samopostovanje Skolske
izgleda kompetencije

Cestina elektronickog
vrsnjackog nasilja -14r* -229™ -135
Samopoimanje tjelesnog izgleda R 583%* g
Opce samopostovanje - 568%*

*p <,05,**p <01

Za povezanost ucestalosti doZivljaja elektroni¢kog nasilja sa dimenzijama samopoiman-
ja tjelesnog izgleda, skolske kompetencije te opéeg samopoSovanja postoje niske korel-
acije u negativnom smjeru.

Prema rezultatima iz tablice vidljivo je da postoji znacajna negativna povezanost izmedu
elektroni¢kog vrsnjackog nasilja i samopoimanja tjelesnog izgleda, tj. cesce dozZivljavanje
elektroni¢kog nasilja se pokazalo povezanim s losijim tjelesnim samopoimanjem, ¢ime je
potvrdena prva hipoteza.

Vidljivo je da postoji znac¢ajna negativna povezanost izmedu elektronickog vrénjackog
nasilja i op¢eg samopostovanja. Dakle, ceS¢e dozivljavanje elektronickog nasilja je pov-
ezano s losijim op¢im samopostovanjem, ¢ime je potvrdena druga hipoteza.

Prema rezultatima, vidljivo je da tre¢a hipoteza nije potvrdena, odnosno pokazalo se da
ne postoji statisti¢ki znac¢ajna povezanost izmedu Gestine doZivljavanja vrsnjackog nasil-
jailosijeg samopoimanja Skolske kompetencije.

RASPRAVA

Rezultati koji su dobiveni u ovom istrazivanju mogu se povezati sa rezultatima koje je do-
bila Elez (2003.), koja je istrazivala povezanost nasilniStva i samopoimanja djece osnov-
noskolske dobi. Ona je u svom istrazivanju utvrdila da postoje statisticki znacajne razlike
medu djec¢acima u razlicitim kategorijama (neutralni, nasilnici, Zrtve, nasilnici/zrtve) na
skali tjelesnog izgleda, u smjeru da su neutralni djecaci zadovoljniji svojim izgledom od
Zrtava. Takoder, osobe koje se smatraju tjelesno neatraktivnima u ve¢oj mjeri sumnjaju
u moguc¢nost da ostvare zadovoljavajuce reakcije od strane drugih (Berscheid i Walster,
1974.; prema Elez 2003.). U ovom istrazivanju utvrdeno je da je ¢eScée dozivljavanje elek-
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troni¢kog vrénjackog nasilja povezano s losijim tjelesnim samopoimanjem srednjosko-
laca. Nadalje, Elez (2003.), utvrdila je znacajnu razliku u prosjecnim procjenama na skali
opéeg samopostovanja djevojCica medu skupinama, pri ¢emu su neutralne djevojcice
bile zadovoljnije sobom u usporedbi sa djevoj¢icama iz skupine nasilnica/zrtava. U
istom istrazivanju dobivena je i statisticki znacajna razlika medu skupinama djecaka na
skali opéeg samopostovanja, u smjeru da su djecaci neutralne skupine bili zadovoljniji
sobom i opcenito svojim Zivotom od skupine Zrtava i nasilnika/Zrtava. Leary i Kowal-
ski (1995, prema Elez, 2003.), navode da su osobe niskog samopostovanja sklonije u
socijalnim situacijama interpretirati znakove kao odbijaju¢e naspram osoba s visokim
samopostovanjem. Takoder, osobe niskog samopostovanja lakse prihvacaju moguénost
da budu odbacene od onih sa visokim samopostovanjem (Leary i Downs, 1995.; prema
Elez 2003.). Rezultati ovog istrazivanja govore da je ¢es¢e doZivljavanje elektronickog
nasilja povezano s losijim op¢im samopostovanjem srednjoskolaca. Prema istraZivanju
od Elez (2003.), utvrdeno je da ne postoji znacajna razlika u percepciji opazanja vlas-
tite kompetentnosti u Skolskom okruzenju kod djevojcica izmedu Cetiri kategorije (neu-
tralni, nasilnici, Zrtve, nasilnici/Zrtve), no utvrdena je znac¢ajna razlika medu skupinama
djecaka u prosjecnim procjenama na skali Skolskih sposobnosti, pri ¢emu su neutralni
djecaci znacajno zadovoljniji vlastitim sposobnostima u skolskom okruZenju u odnosu
na nasilnike/Zrtve. U ovom istrazivanju pokazalo se da ne postoji povezanost izmedu
Cestine dozivljavanja vrsnjackog nasilja i loSijeg samopoimanja Skolske kompetencije
srednjoskolaca. Takoder, rezultati ovog istrazivanja mogu se povezati sa istrazivanjem
od Patchin i Hinduja (2010.), u kojem je utvrdeno da su Zrtve i pocinitelji cyberbullyinga
imali znacajno nize samopostovanje od onih koji nisu doZivjeli elektronicko nasilje. Dakle,
za iskustvo elektronickog nasilja je utvrdeno da je u korelaciji s nizim samopostovanjem.

Dobiveni rezultati su vazni iz razloga Sto ne postoji mnogo istrazivanja na temu elek-
tronickog nasilja, a i primjetan je trend sve veceg Sirenja ove pojave, a s time i broja Zrtava
elektronickog nasilja. Rezultati ovog istrazivanja pruzaju informacije o problemu elek-
troni¢kog nasilja te o njegovoj povezanosti sa samopoimanjem Zrtve elektronickog nasil-
ja. NajcesSce se provode programi prevencije koji su usmjereni na potencijalne nasilnike ili
kako pomoci Zrtvi u situaciji kada se nasilje dogada, a poznato je da elektronicko nasilje
predstavlja opasnost jer je Zrtva dugotrajno izloZzena negativnim posljedicama takvog
ponasanja. Sukladno rezultatima, vidljiva je potreba za sustavnim pristupom Zrtvama
koje su izloZene elektroni¢kom nasilju, prevladavanju negativnih posljedica te razvijanju
njihovih kompetencija suo€avanja i podizanju samopostovanja, jer nedostatci u tim pod-
rucjima mogu imati dalekoseZne posljedice na daljnji tijek razvoja mlade osobe.

S obzirom na metodu provedbe istrazivanja, treba napomenuti nekoliko nedostataka
samog istrazivanja, a koji su mogli utjecati na dobivene rezultate. Najveci nedostatak
istraZivanja odnosi se na tehniku prikupljanja podataka koja je u stvari bila metodom
snjezne grude. Tu dolazimo do dva problema. Jedan se problem odnosi na homogenost
misljenja i stavova do kojeg dolazi jer smo ispitivali [jude koji se medusobno znaju. Drugi
problem je u tome da je nemoguce procijeniti koliki je bio doseg ankete, odnosno koje sk-
upine nisu bile obuhvacene istrazivanjem. Nadalje, ispitivanje je provedeno online anke-
tom, §to zasigurno dovodi do specifi¢nih rezultata. Moguce je da osobe koje doZivljavaju
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elektroni¢ko nasilje izbjegavaju koristenje Interneta pa stoga nisu mogli vidjeti i ispuniti
nasu anketu. Zbog online ankete nisu nam bili dostupni podaci o otpadanju sudionika te
se nije mogla pratiti provedba ankete, kao ni pomoci sudionicima ako im nesto nije bilo
jasno. Nadalje, postoje odredeni nedostaci kod samih Cestica za ispitivanje ucestalosti
dozivljavanja elektronickog nasilja, a to je Cinjenica da u pitanjima nisu obuhvacene sve
aplikacije putem kojih bi se takva vrsta nasilja mogla odvijati (npr. WhatsApp, Viber, Ask.
fm i slicno), no s obzirom na proSirenost navedenih drustvenih mreza i aplikacija za ko-
munikaciju, one najkoristenije su obuhvacene. Nedostatak je takoder i Cinjenica da sudi-
onicima nije pruzena moguénost ostavljanja komentara na samu anketu te nisu upuceni
kome se mogu obratiti u slucaju da su Zrtve elektronickog nasilja. Takoder, kao u i vecini
anketnih istraZivanja, postoji mogué¢nost socijalno poZeljnih odgovora koje su sudionici
mogli davati.

ZAKLJUCAK

Elektronicko vrénjacko nasilje jedan je od brojnih oblika meduvrsnjackog nasilja medu
djecom i mladima. Prilikom provodenja ovog oblika nasilja identitet pocinitelja u vecini
slucajeva ostaje skriven, a Zrtva se od nasilja ne moZze obraniti fizickim udaljavanjem, ve¢
samo udaljavanjem od onih oblika participacije na Internetu koji za nju predstavljaju rizik
potencijalne viktimizacije. Rezultati provedenog istrazivanja pokazuju da je cesce dozivl-
javanje elektroni¢kog vrénjackog nasilja povezano s losijim tjelesnim samopoimanjem te
s loSijim op¢im samoposStovanjem.

Pretpostavljena povezanost izmedu elektronickog vrsnjackog nasilja i samopoimanja
skolske kompetencije nije dobivena. S obzirom na neke navedene nedostatke istrazivan-
ja, navedeno podrucje svakako bi trebalo detaljnije istraZiti, uzimajuci u obzir i neke druge
varijable samopoimanja mladih u odnosu na elektronicko nasilje.
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CORRELATION BETWEEN
PERCEPTION OF PEER
CYBERBULLYING AND SELF-CONCEPT
OF HIGH SCHOOL STUDENTS

Summary

Peer cyberbullying is a relatively new and unknown
form of violent behavior among children and youth
that can have substantial harmful consequences. The
objective of the research was to examine the correla-
tion between perceptions of peer cyberbullying and
self-concept of high school students. Problems in the
focus of the research were to examine the correlation
between frequencies of perception of peer cyberbully-
ing and self-concept of physical appearance, general
self-esteem and self-concept of educational compe-
tences. Online research was conducted, where 207 high
school students from Croatia participated. Fourth year
students from Department for Social Work implement-
ed the research for the purposes of the essay. Given re-
sults have shown that the frequent perception of cyber-
bullying is connected with lower physical self-concept
and lower self-concept in general. Furthermore, there
is not statistically relevant connection between the fre-
quency of perception of peer cyberbullying and lower
perception of school competences.

Key words: peer cyberbullying, self-concept, physical
appearance, general self-esteem, school competence
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NASILJE NAD | MEDU MLADIMA
NA INTERNETU

Sazetak

U radu je prikazan problem nasilja nad i medu mladima putem
Interneta iz perspektive policijske sluzbenice koja je u posljed-
njih 12 godina provodila i koordinirala brojna kriminalisticka is-
traZivanja vezana upravo uz nasilje medu mladima i nad mladima;
osobito u domeni seksualnog zlostavljanja. Prikazani su najnoviji
trendovi, pojavni oblici, zakonodavni okvir i preventivne aktivno-
sti koje se poduzimaju u zastiti djece od ovog sve prisutnijeg i
Stetnijeg drustvenog fenomena. Posebna pozornost usmjerena
je na samozastitno ponasanje mladih i prepoznavanje razlicitih
vrsta zlostavljanja djece putem Interneta. Zakljucno istice se
kako je ovom problemu potrebno pristupiti s razlicitih aspekata
a u njegovo rjesavanje potrebno je ukljuciti sve drustvene aktere
koji se bave djecom i na djecu mogu utjecati. Osvjestavanje djece
o rizicima komunikacije s nepoznatim osobama i objave intimnih
sadrZaja putem drustvenih mreZa i aplikacija za komunikaciju na-
jefikasnija je prevencija seksualnog iskoristavanja djece putem
Interneta.

Kljucne rijeci: nasilje nad i medu mladima, Internet, drustvene
mreZe, policija

' Anita Matijevi¢, socijalna radnica, e-mail: amatijevic@mup.hr
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Cijeli svijet, hrvatsko drustvo pa tako i Ministarstvo unutarnjih poslova Republike Hr-
vatske svakodnevno se suocava s problemom rastucéeg broja razlicitih oblika zlostavljan-
ja mladih putem Interneta, osobito putem brojnih drustvenih mreza. lako je u fokusu inte-
resa policije borba protiv seksualnog zlostavljanja djece putem Interneta, sve je ucestalije
postupanje policije i zbog drugih razli¢itih narusavanja prava djece na Internetu: od gov-
ora mrznje, uvreda, omalovaZzavanja, sramocenja preko povrede privatnosti djeteta do
zlouporabe fotografija koje mladi sami snimaju i objavljuju, prijetnji i ucjena. U prvih Sest
mjeseci 2014. godine MUP RH zaprimio je putem online aplikacije za prijavu seksualnog
zlostavljanja djece 318 prijava koje su se ve¢inom odnosile na neprimjerene sadrzaje na
drustvenim mreZzama.

Nove tehnologije neminovno donose i nove nacine pocinjenja kaznenih djela i drugih
kaznjivih radnji. Strucnjaci koji rade s djecom i u interesu djece trebaju slijediti trendove
koje namec¢u moderne tehnologije kako bi mogli kompetentno razgovarati s djecom |
razumijeti dio problema s kojima se mladi svakodnevno nose.

Dostupnost Interneta je svakako povezana s vec¢im rizikom da ¢e djeca biti izloZzena ne-
koj vrsti nasilja putem Interneta. Prema podacima objavljenim na Internet World Stats
u 2012. godini od 2,405,518,376 korisnika Interneta u svijetu, njih 518,512,109 odnosno
21% su korisnici s podrucja Europe. Medutim, kada govorimo o broju korisnika u odnosu
na broj stanovnika Europa se penje na uvjerljivo prvo mjesto sa udjelom od 63,2 %. U
Hrvatskoj je tijekom 2012. godine 70,7% od ukupnog broja stanovnika koristilo Internet
(2008. godine taj udio je bio 44 %) (http://www.internetworldstats.com/stats4.htm).

Internet omogucuje korisnicima da komuniciraju s drugim osobama prikrivajuéi svoj
identitet ili kreirajuc¢i lazni profil. Prikriveni identitet laznog profila korisnicima daje slobo-
du da se iz anonimnosti ponasaju bez ikakvih regula i drustvene i osobne odgovornosti.
Upravo sa takvih profila najées¢e osim izostanka opcée kulture ophodenja svjedo¢imo
ispoljavanju razlicitih oblika nasilnickog ponasanja.

Mladi na drustvenim mrezama objavljuju sve vise podataka o sebi; podataka koji ih ¢ine
ranjivim i dostupnim zlonamjernim osobama. 1z objava na otvorenim i javnosti potpu-
no dostupnim profilima moZe se saznati puno podataka o mladoj osobi; gdje Zivi, s kim
se druzi, kako i gdje provodi slobodno vrijeme, u koju Skolu i koji razred ide, moZe se
Cak pratiti dnevna rutina kretanja. Mladi iznose podatke o ¢lanovima svoje obitelji, a sve
cesce o svojim prijateljima bez njihove suglasnosti i znanja.

Pew Research Center objavio je podatke istrazivanja Mary Maden i dr,, 2013 o mladima,
socijalnim medijima i privatnosti (Maden i sur., 2013) iz kojih je vidljivo da vecina mladih
na svojim profilima objavljuje svoje fotografije a u neSto manjem broju naziv skole i gra-
da u kojem Zive, potom adresu elektronske poste. Prema navedenom istrazZivanju stariji
maloljetnici skloniji su iznoSenju osobnih podataka od mladih koji su oprezniji u objavi
svojih fotografija, adrese ili broja telefona. Cak 16% miladih korisnika drustvenih mreza
namjestilo je postavke na svojim profilima da se kod objava automatski prikazuje i njiho-
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va lokacija. 60% mladih ispitanika korisnika Facebooka iskazalo je kako svoje profile drze
zatvorenim za prijatelje i uvjereni su da na taj nacin upravljaju svojim profilom, medutim
svega 9% iskazuje zabrinutost da tre¢e osobe mogu imati pristup njihovim objavama.
Mladi iskazuju kako imaju prosjec¢no 300-tinjak prijatelja pri cemu su djevojke sklonije
izgradnji Sirih socijalnih mreza no mladic¢i, ali su djevojke sklonije svoj profil drzati ot-
vorenim samo za prijatelje (70% djevojaka i 50% mladi¢a svoj profil ¢ini dostupnim samo
prijateljima). Mladi koji imaju vise od 600 prijatelja rjede ¢e prihvatiti roditelje za prijatelje
od mladih koji na Facebooku imaju manji broj prijatelja.

Podatak 0 45% ispitanika koji su u ovom istrazivanju naveli da su uklonili neke od fotografi-
ja na kojima su ih prijatelji oznagili (naveli njihovo ime na fotografiji) pokazuje nam koliko
gesto mladi objavljuju fotografije svojih prijatelja bez njihove suglasnosti i znanja. Cak
19% mladih je objavilo komentar, fotografiju ili drugi sadrzaj zbog kojeq je kasnije pozalilo
(www.pewinternet.org/2013/05/21/teens-social-media-and privacy 09.05.2014).

Rezultati navedenog istrazivanja nam potvrduju da velik broj mladih drZi svoj profil ot-
voren javnosti. Mladi nisu uvijek svjesni da njihove objave mogu pratiti i prijatelji njihovih
prijatelja. Ako uzmemo u obzir da vec¢ina mladih ima i po nekoliko stotina “prijatelja’, neki
i na tisuce, koji opet imaju na stotine svojih prijatelja, moZzemo zakljuciti koliko se objavlje-
ni sadrzajilako, brzo i trajno mogu Siriti medu potpuno nepoznatim i nepozvanim ljudima.

Definiranje nasilja putem Interneta

Nasilje putem Interneta vrlo je Sirok pojam. Prema misljenju autorice moZe se odnos-
iti na sva ponasanja na Internetu koja se Cine s ciljem ili posljedicom napada na neciji
emocionalni, psihicki, socijalni ili moralni integritet. Nasilje putem Interneta naziva se i
virtualno nasilje, cyberbullying. National Crime Prevention Council cyberbullying odnosno
online bullying definira kao pojavu kada ,mladi koriste Internet, mobitele ili druge uredaji
za slanje ili objavu tekstova ili slika namijenjenih vrijedanju ili sramoc¢enju druge osobe”
(www.ncpc.org/cyberbullying).

Poliklinika za zastitu djece Grada Zagreba navodi: ,Nasilje preko Interneta, u svijetu
poznato kao cyberbullying, op¢i je pojam za svaku komunikacijsku aktivnost cyber teh-
nologijom koja se moze smatrati Stetnom kako za pojedinca, tako i za opce dobro.

Tim oblikom nasilja medu vrsnjacima obuhvacene su situacije kad je dijete ili tinejdzer

izloZzeno napadu drugog djeteta, tinejdZera ili grupe djece, putem Interneta ili mobilnog
telefona" (www.poliklinika-djeca.hr/publikacije/nasilje-preko-interneta).
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Najnoviji trendovi zlostavljanja mladih putem Interneta

Gotovo svakodnevno biljezimo rastuéi broj razli¢itih oblika zlostavljanja mladih putem
drustvenih mreZa, od kreiranja stranica i grupa na drustvenim mrezama s ciljem ismi-
javanja, vrijedanja, promoviranja mrznje, objavljivanja fotografija i drugih sadrzaja bez
pristanka snimljene osobe, objave uznemirujucih, nasilnih sadrzaja preko poruka seksu-
alnog sadrzaja do seksualnog iskoristavanja.

Istaknuti éemo samo neke trendove zlostavljanja putem Interneta koje biljezimo u hr-
vatskoj policijskoj praksi:

1. Kreiranje stranica s ciljem stigmatiziranja, ismijavanja, ogovaranja,
iznoSenja neistinitih tvrdnji i slicno

Od kraja 2013. godine putem online aplikacije Red Button policija je zaprimila velik broj
prijava Facebook stranica koje u nazivu profila sadrze uvredljive nazive ,kurve, drolje"
i slicno. Analizom sadrzaja objavljenih na prijavljenim stranicama policijski sluzbenici
koji zaprimaju prijave utvrdili su da su stranice kreirane kako bi se prikupile i objavljivale
fotografije djevojaka u seksualno eksplicitnom ponasanju u cilju njihova razotkrivanja,
etiketiranja, vrijedanja i ismijavanja. Na stranicama se objavljuju i fotografije djevojaka
snimljenih bez njihova znanja u svakodnevnim aktivnostima, a koje fotografije su kreatori-
ma stranica bile seksualno provokativne. Uz fotografije se navode neumjesni, vulgarni i
uvredljivi komentari, a nerijetko se uz fotografiju objavljuje i podatak o imenu prezimenu,
dobi, gradu pa ¢ak i skoli koju Zrtva pohada.

Administratori takvih stranica poti¢u druge osobe da im $alju fotografije koje su od dje-
vojaka zaprimili kroz osobnu komunikaciju, pri ¢emu se vrlo ¢esto radi o snimkama koje
su Zrtve same snimile i slale svojim mladi¢ima u uvjerenju da isti nece zlorabiti njihovo
povjerenje te da ih nece prikazivati niti uciniti dostupnima drugim osobama.

Ismijavanje, poruga, etiketiranje djevojaka na seksualnoj osnovi, neumjesni i uvredljivi ko-
mentari na njihove moralne, fizicke i druge osobine osnovne su sastavnice takvih profila.

Ovakve stranice pokazuju nam da mladi, osobito djevojke nemaju dovoljno svijesti i znan-
ja 0 samozastithom ponasanju u komunikaciji virtualnim svijetom. Policijska praksa nam
je nerijetko pokazala da Zrtve naivno i ¢esto lakomisleno same snimaju i dijele svoje fo-
tografije u kojima su prikazane u erotskom rublju, seksualno eksplicithom ponasanju ili
nage s osobama za koje ¢esto misle da su im sklone, da im mogu vjerovati jer se po
uvjerenju Zrtve nalaze u emocionalnoj ili intimnoj vezi.

Policijski sluzbenici za maloljetnicku delinkvenciju i kriminalitet na Stetu mladezi prate
aktivnosti ovakvih stranica i provode kriminalisticka istrazivanja iz domene spolnog zlo-
stavljanja i iskoriStavanja djece ali i delikata protiv privatnosti djeteta. Ovisno o utvrden-
im elementima kaznenih djela ili prekr§aja poduzimaju se zakonom predvidene mjere |
radnje u cilju pronalaska i procesuiranja pocinitelja. Takoder se provode kriminalisticka
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istrazivanja iz domene kaznenopravne zastite djece u situacijama u kojima se prepozna-
jurizi€na ponasanja mladih.

2. Selfies

Selfie je fotografija samog sebe, snimljena kamerom mobilnog telefona ili tablet racunala
koji se drzi u ruci odmaknutoj od lica (ili se snima u ogledalu) u svrhu objavljivanja fo-
tografije na drustvenim mrezama (www.wordwebonline.com).

Sve prisutni trend snimanja selfies fotografija i objavljivanje takvih fotografija nije Hrvats-
ka specificnost. Selfies su apsolutni hit medu mladima, ali i onima starijima. Popularni
magazini donose savjete kako snimiti in selfie, javne osobe na svojim profilima objavljuju
svoje selfies za koje dobivaju velik broj like-ova. Mladi to gledaju, percipiraju, kopiraju i iz-
raduju svoje selfies. Problem nastaje kada selfie postane seksualno provokativan i objavi
se na nekoj od drustvenih mreza s nizom vulgarnih komentara.

Vecina djece ima mobitele s kvalitetnim kamerama, a aplikacije koje omogucuju besplatne
razmjene sadrZaja (Skype, Viber, Whatsapp) daju moguénost da mladi neograni¢eno ko-
municiraju i razmjenjuju fotografije i videosnimke; nerijetko nesvjesni da se njihove snim-
ke mogu zlonamjerno koristiti.

Djeca mogu na selfima biti slatka, lijepa, draga, smijeSna, originalna, simpati¢na, neobic-
na, ali ne trebaju biti niti seksualno atraktivna niti seksualno pozeljna. U protivnom posta-
juranjive zrtve raznih Internet predatora. U hrvatskoj policijskoj praksi biljezimo sluCajeve
u kojima su pocinitelji do Zrtava dolazili upravo putem drustvenih mreza pri ¢emu su im
kriteriji za odabir Zrtve bile upravo fotografije koje su Zrtve objavljivale na svojim profili-
ma. Jedan od takvih pocinitelja otkriven je tijekom operativne akcije ,Fotomodel” koju
akciju je policija finalizirala u veljaci 2014. godine (http://www.mup.hr/184204/3.aspx.).

3. Sexting, sextortion, snimanje web kamerom i seksualno iskorisStavanje

Sexting je slanje ili primanje poruka seksualno eksplicitnog sadrzaja, fotografija ili sni-
maka putem mobilnog telefona, najcesce tekstualnim porukama (preuzeto s http://www.
childline.org.uk/ 15.06.2014.). Ovaj oblik komunikacije medu mladima postao je posebno
popularan nakon pojave besplatnih online aplikacija za razmjenu sadrZaja putem mobite-
la primjerice Viber, Whatsapp i sl.

Sextortion se definira kao seksualna ucjena u kojoj se seksualne informacije ili slike
koriste za iznudivanje seksualnih usluga i/ili novca od Zrtve (www.interpol.int). Sve su
aktivnije vrlo sofisticirane organizirane kriminalne grupe koje regrutiraju tzv. agente koji
pronalaze Zrtve s kojima ¢e uspostaviti odnos povjerenja kako bi online izvele pornograf-
sku predstavu nakon ¢ega postanu Zrtve okrutnih ucjena. Kada su u pitanju maloljetne
Zrtve bez financijskih izvora ucjene idu u smjeru traZzenja dodatnih pornografskih sadrza-
ja. Kroz brojna kriminalisticka istrazivanja utvrdili smo da mladi, osobito djevojke, sve
ucestalije komuniciraju ¢ak i s nepoznatim osobama putem web kamera te dragovoljno
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ili pod pritiskom ili manipulacijom pristaju na izvodenje seksualno eksplicithog ponasan-
ja koje druga osoba prati putem web kamere. Tako prikupljeni sadrzaji zavrSavaju u pri-
vatnim kolekcijama vrsnjaka, razmjenjuju se putem drustvenih mreza ili drugih aplikacija
za razmjenu poruka ili se prodaju na razvijenom trzistu zatvorenih stranica internetske
djecje pornografije.

Kada govorimo o seksualnom zlostavljanju i iskoriStavanju djece policija provodi izvide
u cilju utvrdivanja identiteta osoba koje stupaju u neprimjerenu seksualnu komunikaci-
ju s djecom odnosno kaznene odgovornosti takvih osoba u kontekstu kaznenih djela:
Spolno uznemiravanje, Zadovoljenje pohote pred djetetom mladim od petnaest godina,
Mamljenje djece za zadovoljenje spolnih potreba, IskoriStavanje djece za pornografiju,
Upoznavanije djece s pornografijom, ili drugih kaznenih djela koja se progone po sluzben-
oj duznosti (Kazneni zakon 2011, ¢l. 156.,160.,161.,163.,165.).

Pojavni oblici nasilja na Internetu medu mladima

U posljednjih desetak godina u Hrvatskoj je proveden velik broj kriminalisti¢kih istrazZivan-
ja u domeni zlostavljanja putem Interneta. Osobnim koordiniranjem i praé¢enjem polici-
jskih postupanja detektirani su najcesce zabiljeZeni pojavni oblici nasilja na Internetu nad
i medu mladima:

+ Slanje ili objavljivanje uvredljivih, uznemirujucih, zlonamjernih poruka

+ Kreiranje cijelih stranica, blogova, foruma kojima je cilj ismijavanje, zlostavljanje
ili Sirenje mrznje prema pojedincima ili grupama

+ Objave fotografija Zrtve kojima je izloZzena poruzi vrSnjaka

+ Objave dijelova osobnih poruka u cilju izrugivanja i sramocenja

+ Objave selfies koje je Zrtva poslala pojedincu koji iste objavljuje u otvorenim
grupama

+ IznoSenje osobnih podataka i pojedinosti iz Zivota Zrtve

- Sirenje glasina, ogovaranje

+ Krada korisnickih podataka na drustvenim mrezama ili drugim racunima
korisnika

+ Objavljivanje laznih podataka/lazno predstavljanje/koriStenje tudih fotografija,
snimaka kao svojih

+ Slanje neprimjerenih sadrzaja

+ Prijetnje, ucjene

+ Mamljenje djece, vrbovanje, seksualno iskoristavanje putem web kamere, online
chat-ova

« Pribavljanje, distribucija, prikazivanje i pristupanje djec¢joj pornografiji

Svako tko posjeduje sadrZaje djecje pornografije predstavlja rizik za poc€injenje kontakt-
nog seksualnog zlostavljanja djece offline. Kada pregledavamo i pretrazujemo u polici-
jskim akcijama zaplijenjene sadrZaje djecje pornografije primjeéujemo da fotografije
i snimke seksualnog iskoriStavanja djece postaju iznimno sadisticke, sve ekstremnije i
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nasilnije. Internet Watch Fondation je hotline Ujedinjenog Kraljevstva za prijavu online
sadrzaja koji izmedu ostaloga sadrze materijale seksualnog iskoristavanja djece. U go-
disnjem izvjestaju za 2013. godinu navode podatak 0 13.182 prijavljenih web stranica sa
sadrzajem seksualno eksplicitnog prikazivanja djece pri ¢emu je 81% zrtava mlade od 10
godina od kojih je njih 3% mlade od 2 godine. U izvjeS¢u se navodi podatak da ¢ak 51%
prijavljenih stranica prikazuje silovanja odnosno seksualna zlostavljanja Zrtava (https:/
www.iwf.org.uk/assets/media/annualreports/annual_report_2013.pdf.pdf ).

Doista je teSko procijeniti koliko ljudi posjeduje dje¢ju pornografiju obzirom da se osobe
koje takve sadrzaje prikupljaju i razmjenjuju skrivaju od pogleda javnosti. Vecina takvih
razmjena ostvaruje se izvan Google, Yahoo i drugih uobicajenih traZilica i standardnih
metoda nadzora Internet pruzatelja usluga u prostoru tzv. Darkneta odnosno Deep we-
ba-a, P2P mreza gdje osobe mogu uspostavljati kontakte i razmjenjivati sadrzaje puno
anonimnije i sigurnije da nece biti otkriven njihov identitet.

Policije na nacionalnim i medunarodnim razinama kontinuirano tragaju za pociniteljima
i medunarodnim ali i pojedinaénim akcijama oduzimaju velike koli¢ine sadrzaja djecje
pornografije. Vazan strateski cilj Interpola u borbi protiv seksualnog iskoristavanja djece
je identifikacija Zrtava, tako je Interpol uspostavio ICSE data base (International Child
Sexual Exploitation image database) koja omogucuje policijskim istraziteljima da identifi-
ciraju Zrtve i poCinitelje. ICSE baza podataka koristi sofisticirani softver za usporedivanje
fotografija koji omogucuje povezivanje Zrtava i pocinitelja kao i lokacija na kojima se zlo-
stavljane vrsi. Do sada je 40 drZava povezano na ovu bazu putem sigurnih policijskih ko-
munikacijskih kanala (http://www.interpol.int/content/search?SearchText=Crimes%20
against%20children). Hrvatska policija zapocela je s radom na ICSE data base u ljeto
2013. godine kada je troje hrvatskih policijskih sluzbenika za mladez proslo obuku i
zapocelo s radom u navedenoj bazi.

ZAKONODAVNI OKVIR

Nasilje nad djecom putem Interneta moze imati obiljezja nekog od kaznenih djela iz ra-
zlicitih glava Kaznenog zakona Republike Hrvatske, ali kao Sto ¢emo vidjeti moze imati
i obiljezja prekrsaja.

Najveci broj neprimjerenih ponasanja na drustvenim mrezama ulazi u domenu kaznenih
djela protiv ¢asti i ugleda koje se progone po privatnoj tuzbi (uvreda, sramocenje, kleveta).

Putem Interneta cine se i kaznena djela protiv privatnosti: nedozvoljena uporaba osob-
nih podataka, neovlasteno slikovno snimanje, a na Stetu djece kaznena djela povreda
privatnosti djeteta. Nadalje putem Interneta mogu se pociniti i kaznena djela nametljivo
ponasanje, prijetnje, javno poticanje na nasilje i mrznju.

Potom biljezimo kaznena djela spolnog zlostavljanja i iskoristavanja djeteta (mamljenje

djece za zadovoljenje spolnih potreba, iskoritavanje djece za pornografiju, iskoristavanje
djece za pornografske predstave, upoznavanje djece s pornografijom).
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Nasilje nad djecom ulazi u domenu iskoristavanja djece za pornografiju izmedu ostaloga
u situacijama kada se snima, proizvodi, nudi, ¢ini dostupnim, distribuira, Siri, uvozi, izvozi,
pribavlja za sebe ili drugoga, prodaje, daje, prikazuje ili posjeduje dje¢ja pornografija ili joj
svjesno pristupa putem informacijsko komunikacijskih tehnologija. Dje¢ja pornografija
je materijal koji vizualno ili na drugi nacin prikazuje pravo dijete ili realno prikazano ne-
postojece dijete ili osobu koja izgleda kao dijete, u pravom ili simuliranom spolno eksplic-
itnom ponasanju ili koji prikazuje spolne organe djece u spolne svrhe (Kazneni zakon
2011, ¢lanak 163.). Dakle svaka pa i jedna fotografija ili snimka djeteta, osobe mlade
od 18 godina, u seksualno eksplicitnom ponasanju ili fotografija spolnih organa djeteta
moze predstavljati dje¢ju pornografiju. Mladi obi¢no nisu svjesni zakonskih posljedica
razmjene seksualno eksplicitnih fotografija primjerice kolegice iz Skole ili kvarta. Posljed-
ica moze biti: registrirani pocinitelj kaznenog djela Iskoritavanje djece za pornografiju,
posljedi¢no u buduénosti nemogucénost zaposljavanja na radnom mjestu koje ukljucuje
rad s djecom (Zakon o pravnim posljedicama osude, kaznenoj evidenciji i rehabilitaciji,
Narodne novine 143/2012).

Mladi svojim ponasanjem na drustvenim mreZzama ostvaruju i obiljeZja kaznenog djela
Povreda privatnosti djeteta iz ¢lanka 178. Kaznenog zakona jer iznose ili prenose nesto iz
osobnog ili obiteljskog Zivota djeteta, protivno propisima objavljuju djetetovu fotografiju
ili otkriju identitet djeteta, Sto kod djeteta izaziva uznemirenost, porugu vrsnjaka ili drugih
osoba ili na drugi nacin ugrozava dobrobit djeteta. Kvalifikatorni oblik ovog kaznenog
djela je ukoliko se pocini putem medija, racunalnog sustava ili od strane sluzbene osobe
za $to je predvidena kazna do dvije odnosno tri godine zatvora.

Objave na profilima drustvenih mreza mogu imati i obiljezja diskriminacije na temelju
spola u punom smislu odredbe ¢lanka 8. Zakona o ravnopravnosti spolova. lako policija
nije ovlasteni tuzitelj zbog krsenja odredbi Zakona o diskriminaciji spolova, moze provesti
izvide te o utvrdenom obavijestiti drzavnog odvjetnika kao ovlastenog tuzitelja. Ostec¢enik
(zakonski zastupnik djeteta) moze i sam podnijeti optuzni prijedlog nadleznom Prekrsa-
jnom sudu. Ovo bi trebao biti jedan od efikasnih nacina rjeSavanja velikog dijela nasilja
nad i medu mladima putem Interneta na rodnoj osnovi.
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Slika 1. Prikaz broja kaznenih djela po¢injenih na Stetu djece i kaznenih djela u svezi ¢ijeg
pocinjenja se dovode u svezu djeca u periodu od 01.01. do 31.12. 2013. godine
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Izvor: Statisticki pregled temeljnih sigurnosnih pokazatelja i rezultata rada u 2013. godini,
MUP RH podaci preuzeti s http://www.mup.hr/UserDocsimages/statistika/2014/Stati-
sticki%20preg2013_konacni%20prom_WEB.pdf

Iz priloZzenog grafikona moZemo vidjeti da se djeca kao Zrtve éesce pojavljuju kod ka-

znenih djela spolnog zlostavljanja i iskoriStavanja djeteta dok se djeca kao pocinitelji
cesSce pojavljuju kod kaznenih djela iz domene povrede privatnosti.

Smjernice samozastinog ponasanja mladima

Dugogodisnjom policijskom praksom u pracéenju razli¢itih pojavnih oblika i nacina pocin-
janja razli¢itih kaznenih djela na Stetu djece putem Interneta policija moze istaknuti ne-
koliko osnovnih smjernica za samozastitno ponasanje mladima:

Osnovna, polazna i najefikasnija poruka koju mozemo mladima, ali i svima drugima,
uputiti je: ne ¢ini nista u virtualnom svijetu $to ne bi ucinio u stvarnom svijetu.

+ Ne treba kao Cinjenicu prihvatiti sve §to o sebi nepoznate osobe govore, osobito
ukoliko se njihovi navodi ne mogu provjeriti. Nove prijatelje treba pazljivo prihvacati,
a s onima koje se osobno ne poznaje posebno oprezno razmjenjivati poruke i sa-
drzaje Cuvajuci svoju privatnost i ne iznoseci detalje o svojim prijateljima i ¢lanovima
obitelji.
Sve Sto se objavi ili razmijeni ¢ak i kada se radi o zatvorenoj grupi ili osobnoj poruci
moZe postati dostupno Siroj javnosti, stoga je uvijek vazno razmisliti prije no §to se
posalje intimni, privatni sadrzaj.
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+ Komunikaciju s osobom/osobama koja trazi stvari koje uznemiruju, ¢ine nesigurnim,
prestrasenim ili stavljaju pod pritisak treba odmah prekinuti.

+ Nepoznate osobe mogu se predstavljati kao prijatelji, ste¢i povjerenje kako bi preu-
zeli kontrolu nad ponasanjem osobe; mogu dobivene podatke koristiti te prijetnja-
ma, ucjenama, manipulacijom i emocionalnim nasiljem prisiliti na ponasanja koja
osoba ne zeli.

+ Neki korisnici Interneta su vjesti manipulatori i lako mogu mladu osobu uvjeriti da
se dragovoljno upusti u sekualizirano ponasanje, stoga je potrebno prije no Sto se
posalje fotografija ili ukljuci web kameru promisli Sto ¢e primatelj uciniti sa snimkom
sada, alii u buduénosti.

Mladima je vazno poslati jasnu poruku da ukoliko su poslali, razmijenili nesto zbog ¢ega
su zazalili nije kasno zatraziti pomoc¢! Pomoc¢ mogu dobiti u policijskim postajama gdje
rade specijalizirani policijski sluzbenici za mladez koji su posebno educirani i mogu po-
modi, pruziti podrsku i informaciju.

Prevencija ili represija?

U cilju podizanja kvalitete policijskog postupanja u zastiti djece i pracenja svjetskih tren-
dova u borbi protiv zlostavljanja djece proveden je IPA twinning projekt hrvatske policije
i sjevernoirske policije s partnerima: “Jacanje kapaciteta u podrucju suzbijanja seksual-
nog iskoristavanja i seksualnog zlostavljanja djece te pruzanje pomoci policije ranjivim
Zrtvama kriminaliteta”. U okviru projekta Ministarstvo unutarnjih polova opremilo je do-
datnih 45 soba za razgovor s djecom na podrucju cijele Republike Hrvatske, tako da uz
ranije opremljenih 15 prostorija policijske uprave sada raspolazu s ukupno 60 prostorija
posebno opremljenih namjestajem prilagodenim djeci kako bi se nuzan boravak u polici-
jskim prostorijama djeci ucinio Sto prihvatljivijim i manje stresnim. Provedena je i dodat-
na obuka 50 policijskih sluzbenika o nac¢inu obavljanja obavijesnog razgovora s djecom
na principima dobre prakse svjetskih policija - najboljeg prikupljanja dokaza. Nadalje,
policijske uprave opremljene su s 30 forenzicnih racunala za pretragu mobitela i racuna-
la te 28 kompleta opreme za audio vizualno snimanje razgovora s djecom. Provedene
su intenzivne edukacije nacina koristenja forenziéne opreme i pribavljanja dokaza o on-
line kriminalnim aktivnostima u podrucju zlostavljanja djece. Promotivni letci o samom
projektu dostupni su na http://www.mup.hr/UserDocsimages/topvijesti/2011/Rujan/
PROS_MUP_TISAK .pdf.

Policija unutar svojih redovnih zadac¢a kontinuirano kroz predavanja i medijske kampan-
je provodi preventivne aktivnosti u pravcu zastite djece od svih oblika spolne zloupora-
be i zlostavljanja putem mobitela i interneta. Kroz medijske istupe i suradnju s odgojno
obrazovnim ustanovama policija ukazuje i upuéuje na preventivne mjere i radnje koje bi
se trebale poduzimati kako bi se dodatno povecala sigurnost djece i mladeZi koja ko-
riste internetske usluge. Roditeljima i djeci daju se upute i smjernice vezano uz zastitno
i samo zastitno ponasanje prilikom koristenja internetskih usluga, a koje se nalaze i na
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web stranici www.mup.hr, odnosno www.policija.hr.

MUP je sudjelovalo u osnivanju ,Centra za sigurniji Internet” u sklopu kojeg je napravljena
i Internet stranica www.sigurnijiinternet. Nadalje, MUP provodi preventivne aktivnosti pod
nazivom "Zastitimo djecu na Internetu” i ,Zivim Zivot bez nasilja" usmjerene na prevenciju
svih oblika nasilja nad mladima i obitelji.

U cilju osvjestavanja javnosti, ali i povec¢anja pristupacnosti djeci i ostalim osobama koje
imaju saznanja o seksualnom zlostavljanju putem interneta, Ministarstvo unutarnjih
poslova otvorilo je i posebnu web stranicu redbutton.mup.hr putem koje se moze online
prijaviti seksualno zlostavljanje ili takav sadrzaj na Internetu.

Europska komisija potaknula je osnivanje ,Safer Internet Project”, koji potice zemlje ¢lan-
ice da organiziraju kampanje o sigurnosti djece na Internetu. Sve kampanje, ukljucujuci i
video-spotove nalaze se na jednom mjestu: www.saferinternet.org.

Zaklju¢no moZemo istaknuti da je osvjestavanje djece o rizicima komunikacije s nepozna-
tim osobama i razmjene intimnih sadrzaja putem drustvenih mrezZa i mobitela najefikas-
nija prevencija da ne postanu Zrtve virtualnog zlostavljanja i iskoristavanja.

U osvjestavanju mladih trebaju sudjelovati svi koji rade s djecom, prije svega roditelji koji
trebaju znati da pravo njihova djeteta na privatnost ne iskljucuje njihovu odgovornost
da skrbe o dobrobiti svoga djeteta. Kao $to je u priopéenju za javnost MUP-a RH nakon
provedene operativne akcije vezane uz seksualno iskoriStavanje djece putem Interneta
istaknuto: ,Roditelji trebaju biti upoznati s aktivnoscu svoje djece na Internetu $to nuzno
nije u suprotnosti s pravom djeteta na privatnost, ali je svakako usko vezano s uspos-
tavom povjerenja izmedu djeteta i roditelja" (http:/www.mup.hr/184204/3.aspx). Djeci
ne treba zabranjivati ili ograni¢avati koristenje novih tehnologija, ali ih treba upoznati sa
opasnostima i rizicima neodgovornog ponasanja na Internetu.
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VIOLENCE OVER AND AMONG YOUTH ON THE INTERNET

Summary

The paper represents the problem of violence over and among youth through the Internet
from the perspective of the police officer, who had over the last 12 years implemented and
coordinated numerous crime researches related to violence among and over young people;
especially in the field of sexual abuse. The latest trends, forms, legislative framework and
preventive activities, that are undertaking in protection of children of that more present
and harmful social phenomena, has been presented. Special attention has been given to
self-protective behavior of youth and recognition of various types of violence children via
Internet. At the end, it is emphasized that approach to this problem has to be from different
aspects and various social stakeholders in the field of working with children and who have
influence on them had to be involved in its resolving. Awareness of children about the risks
of communication with strangers and publishing intimate content via social networks and
applications for communication is the most efficient prevention of sexual abuse of children
on Internet.

Key words: violence among and over youth, Internet, social networks, police
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SPECIEICNOSTI NASILJA KOD DJECE
SMJESTENE U DOMOVIMA ZA DJECU

Sazetak

lako je meduvrsnjacko nasilje, a u posljednje vrijeme i elek-
tronicko nasilje nad i medu djecom u fokusu istraZivaca u svijetu
i kod nas, malo je istraZivanja koja fenomen nasilja medu i nad
djecom i mladima promatraju u kontekstu domova za djecu gdje
djeca i mladi borave na smjestaju. Svrha ovog rada je na osnovu
dosadasnjih podataka o nasilju medu djecom i mladima u soci-
jalnoj skrbi opcenito i o elektronickom nasilju, kao i na osnovu
iskustva autorica u suradnji s populacijom djece i mladih u insti-
tucionalnom tretmanu i stru¢njacima koji rade u ustanovama pri-
kazati neka obiljeZja i specificnosti nasilja i elektronickog nasilja
u domovima skrbi za djecu u Hrvatskoj, te ukazati na potrebu
ozbiljnijeg bavljenja temom nasilja medu djecom i elektronickog
nasilja u sustavu socijalne skrbi za djecu.

Kljucne rijeci: domovi za djecu bez odgovarajuce roditeljske
skrbi, odgojni domovi, nasilje medu djecom, elektronicko nasil-
je.
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INSTITUCIONALNA SKRB ZA DJECU IZDVOJENU IZ OBITELJI

0Odgoj i odrastanje u danasnje vrijeme obiljezeno je utjecajem suvremenih tehnologija
koje postaju nezaobilazan dio obrazovanja i razvoja svake osobe. No u podizanju i odgoju
djeteta jos uvijek je nezamjenjiva uloga roditelja, koji su za svoju djecu primarno odgov-
orni, no u odredenim situacijama djeca ipak odrastaju bez svojih bioloskih roditelja u
nekom od oblika alternativne skrbi u ustanovama ili udomiteljskim obiteljima. Clanak 20.
Konvencije o pravima djeteta navodi da: “Dijete kojem je privremeno ili trajno uskrac¢ena
roditeljska sredina ili koje, zbog svoje dobrobiti, ne moze u njoj ostati, ima pravo na poseb-
nu zastitu i pomo¢ drzave". lako je dijete ima pravo na Zivot u vlastitoj obitelji, ipak je u
odredenim situacijama u najboljem interesu djeteta da se povjeri na ¢uvanje i odgoj usta-
novi socijalne skrbi ili drugoj osobi odnosno udomiteljskoj obitelji. U Hrvatskoj, zakonsku
osnovu za smjestaj djece bez odgovarajuce roditeljske skrbi i djecu i mlade s poremecaji-
ma u ponasanju Cine tri zakona: Obiteljski zakon® (NN 116/2003., 17/2004., 136/2004.,
107/2007, 57/2011, 61/2011, 25/2013.) Zakon o socijalnoj skrbi (NN 157/2013), te Za-
kon o sudovima za mladeZ (NN 84/11).

Institucionalni smjestaj podrazumijeva smjestaj djeteta ili mlade osobe u odredenu
ustanovu zbog vise mogucih razloga,a ukljucuje smjestaj u dom za djecu, odgojni dom,
odnosno ustanovu, te smjestaj u odgojni zavod i maloljetnicki zatvor. U slucaju smjesta-
ja djeteta u ustanovu, ona postaje primarno mjesto boravka djeteta te na odredeni nacin
djetetu zamjenjuje obiteljsko okruZenje. Ustanova za skrb o djeci (dje¢ji dom) definira
se kao dvadesetCetverosatni institucionalni smjestaj u kojem grupa djece koja nisu u
srodstvu Zivi zajedno, a za njih skrbi grupa odraslih s kojima takoder nisu u srodni¢kim
odnosima (Kadushin, 1980., prema Sladovi¢ Franz, 2003.). Kevin Browne (2009.) navodi
da je ustanova za skrb o djeci grupni smjestaj za vise od desetoro djece bez roditelja ili
zamjenskih roditelja, u kojem skrb djeci pruza mali broj plac¢enih odraslih odgajatelja. U
Europskim drzavama to najceSce znaci jedan odgajatelj na Sestoro djece tijekom dana i
znatno manje osoblja nocu. Ustanovu za smjestaj djece Cesto karakterizira organizacija,
pravila i rutina svakodnevnog Zivota djece te viSe profesionalan nego roditeljski odnos
djece i odgajatelja (Browne, 2009.).

Osim domova za odgoj djeca i mladi s razli¢itom razinom poremecaja u ponasanju mogu
biti smjesteni i u odgojni dom ili ustanovu (odgojna i posebna odgojna ustanova) temel-
jem rjeSenja Centra za socijalnu skrb ili suda zbog ugroZavajucih uvjeta Zivota u obitelji
ili poremecaja u ponasanju, te u odgojni zavod i maloljetnicki zatvor temeljem sudske
odluke zbog pocinjenih kaznenih djela. Kada je rije¢ o domovima za odgoj djece, valja
naglasiti da su to domovi za socijalnu skrb o djeci i mladezi a pruzaju smjestaj, prehranu,
odgoj, zdravstvenu zastitu, Skolovanje, osposobljavanje za rad te odgovarajuce oblike
stru¢ne pomodi djeci i mladezi bez odgovarajuce roditeljske skrbi i mladezi s poremecaji-
ma u ponasanju (Statisticki Ljetopis, 2013.). U domovima za odgoj djece i mladezi, odgo-
jnim ustanovama, zavodima i maloljetnickom zatvoru prisutan je i tretmanski oblik rada
s djecom i mladima. S obzirom da se radi o specifi¢noj skupini djece i mladih za svakoga

8Potrebno je napomenuti da novi Obiteljski zakon stupa na snagu 07. rujna 2014. godine te je objavljen u Narodnim
novinama (75/14)
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od njih radi se najprije struCna procjena a zatim orijentacijski plan promjene ponasanja u
skladu s kojim se provodi tretman.

U Hrvatskoj postoji 14 domova za djecu bez odgovarajuce roditeljske skrbi ¢iji je osnivac
Republika Hrvatska, unutar kojih djeluje jo§ 7 podruznica. Ukupni kapacitet navedenih
ustanova iznosi 1017 djece a 2012 godine u ovaj oblik skrbi za djecu bilo je smjeSteno
827 djece i mladih (MSPM, 2012.) Djeluju i dva nedrzavna doma za djecu bez odgov-
arajuce roditeljske skrbi (SOS djecje selo i Caritasov dom u Brezovici) u kojima je 2012.
godine boravilo 196 djece i mladih. Institucije za odgoj djece i mladezi U Hrvatskoj Cine
11 domova za djecu i mladeZ s poremecajima u ponasanju. U domovima za odgoj djece |
mladezi s poremecajima u ponasanju u 2012. godini bilo je smjesteno 993 djece i mladih
(MSPM, 2012.). Ukoliko se broju djece smjestenih u domovima skrbi za djecu (2016 djece
i mladih, MSPM, 2012.) pribroji 2100 djece koja su na smjestaju u udomiteljskim obitel-
jima (2012. MSPM) ukupni zbroj od 4116 djece i mladih u skrbi kod nas prili¢no je visok.

NEKA INDIVIDUALNA OBILJEZJA DJECE
SMJESTENE U DOMOVIMA ZA DJECU

Neupitno je da je za djetetov rast i razvoj vazno da dijete odrasta u zdravom obiteljskom
okruzenju, no ukoliko se dijete nalazi na smjestaju u domu za djecu, najcesce je tamo sm-
jesteno zbog ugrozenog razvoja u obitelji, Sto utjece na psihosocijalno zdravlje djeteta.
Negativne posljedice zlostavljanja i zanemarivanja djeteta mogu biti prisutne kod razlici-
tih podrucja djetetovog razvoja (intelektualni razvoj, emocionalni razvoj, socijalni odnosi,
Skolski uspjeh, ponasanje djeteta) te zasigurno utjeCu na mentalno zdravlje djeteta u cje-
lini (Ajdukovi¢, 2001.). Djeca odrastaju u riziénim obiteljima, iz kojih su upravo zbog toga
izdvojena i smjeStena u ustanove ili udomiteljske obitelji. Nalazi suvremenih istrazivanja
nazalost potvrduju da smjestaj u ustanovu moze doprinijeti daljnjem negativnom utjeca-
ju na psihosocijalno funkcioniranje djeteta pa strucnjaci gotovo jednoglasno kritiziraju
institucionalni smjestaj djece posebice one najmlade (Browne i sur. 2006.; Browne, 2009;
Bilson 2009.; Little, Kohm i Thompson, 2005.; Johnson, Browne i Hamilton Giachritis,
2006.). Ipak, ne smije se zanemariti da je institucionalni smjestaj realitet u vecini zemalja
svijeta, ukoliko izuzmemo gospodarski visoko razvijene zapadno-europske zemlje, koje
su veé provele deinstitucionalizaciju javne skrbi za djecu (poput Svedske, Velike Britanije |
Nizozemske) (Sladovié Franz, Kregar Oreskovi¢ i Vejmelka, 2006.), a znacajna studija pod
vodstvom struc¢njaka Kevina Browne-a pod programom ,Daphne” koju je provela Europs-
ka komisija, a ukljuc¢uje 32 Europske zemlje je ustanovila da jo$ uvijek postoji veliki broj
vrlo malene djece i u institucionalnoj skrbi diljem Europe (DAPHNE, 2007.).

Poteskoce djece koja borave u domovima za djecu mogu se podijeliti u nekoliko kategori-
ja pa tako razlikujemo poteskoce u fizickom razvoju, intelektualnom razvoju, emocional-
nom razvoju te poteSkoce u socijalnim odnosima. Vrlo Gesto prisutna je kombinacija na-
vedenih poteskoca, koje mogu imati medusobni i kumulativni utjecaj na dijete (Johnson,
Browne i Hamilton Giachirstis 2006., Browne, 2009., Vejmelka, 2012.b).
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Djeca smjeStena u djec¢jim domovima najceSc¢e dolaze iz obitelji optere¢enih visestrukim
problemima. Nadalje, u procesu izdvajanja iz obitelji i smjeStaja u ustanovu, izloZeni su
daljnjim rizicima i stresorima, pa je za pretpostaviti da daljnje sudjelovanje u medusob-
nim nasilnickim ponasanjima takoder ima negativne posljedice na njihov psihosocijalni
razvoj (Vejmelka, 2012.b).

Probleme u psihosocijalnom funkcioniranju djece smjeStene u djec¢jim domovima poka-
zuju i nalazi domacih istrazivanja. Raznovrsne poteskoce u ponasanju i osjecajima djece
smjestene u dje¢jim domovima utvrdene su veé spomenutim istrazivanjem ,Moguénosti
unapredenja skrbi za djecu izdvojenu iz obitelji*. U dijelu istrazivanja koje se odnosi na
samoprocjene ponasanja mladih u dje¢jim domovima i udomiteljskim obiteljima u Hr-
vatskoj, a koje je proveo Studijski centar socijalnog rada, pronadene su poteskoce poput
anksioznosti i depresivnosti, somatskih problema, kognitivnih problema i problema pazn-
je koji se znatno CeSce javljaju kod djece smjeStene u dje¢jim domovima, nego kod djece
koja zive u udomiteljskim ili vlastitim obiteljima izmedu kojih nije utvrdena znacajna
razlika. Djeca smjesStena u djec¢jim domovima ceSce se povlace, socijalni odnosi su im
nepovoljniji, a ¢esce se ponasaju agresivno ili ¢ak samodestruktivno od djece koja Zive
u vlastitim ili udomiteljskim obiteljima (Ajdukovi¢ i Sladovi¢ Franz, 2004.). Zanimljivi su i
rezultati vezani uz socijalnu podrsku, koji pokazuju da djeca iz dje¢jeg doma percipiraju
manje socijalne podrske od djece smjeStene u udomiteljskim obiteljima i Skolske djece.
Djeca koja zive u djecjim domovima nemaju Siroko razvijenu socijalnu mrezu i uglavnom
se zatvaraju u krug doma te su njihovi socijalni kontakti suzeni na ljude koji rade i djecu
koja su smjestena u domu. Bas zbog toga su odgajatelji nerijetko jedini izvor socijalne
podrske takvoj djeci. Djeca s boljom socijalnom podrskom su bolje prilagodena drustvu
u kojem Zive od djece koja dobivaju manje socijalne podrske (Sladovi¢ Franz, 2003.).
Djeca koja zive u domu svoj svakodnevni zivot smatraju stresnijim u odnosu na djecu
u udomiteljskim obiteljima. No, tu je vazno naglasiti da su djeca smjeStena u domu u
samom pocetku imala losiju poziciju i dolazila su sa tezim problemima od djece koja su
smjestena u udomiteljske obitelji.

Vezano uz obiljezja licnosti djece i mladih u odgojnim domovima i ustanovama brojna
istrazivanja pokazuju da cjelokupna situacija i okolnosti obitelji i okruzenja iz kojih djeca
i mladi dolaze, te i sam postupak pred nadleznim organima i boravak u instituciji ostavl-
jaju posljedice na obiljezja licnosti djece i mladih u odgojnim ustanovama. Istrazivanja
pokazuju da su ta djeca i mladi stigmatizirani od strane prijatelja, vrSnjaka, nastavnika,
susjeda, roditelja i rodaka (Majdak, 2009., Kamenov i Majdak, 2009.). Neformalna stig-
matizacija koju djeca i mladi u odgojnim ustanovama dozivljavaju sastoji se od nazivanja
pogrdnim imenima, vrijedanja, izbjegavanja, ismijavanja, iskljucivanja, odbacivanja na os-
novi ponasanja, nacionalnosti, pripadnosti obitelji isl. (Kamenov i Majdak, 2009.). Nadalje
istrazivanja pokazuju da djeca i mladi u odgojnim domovima i ustanovama postizu nize
rezultate na skalama samopostovanja, samopouzdanja (Majdak, 2009., Majdak i Kamen-
ov, 2011.), te samopoimanja (Majdak, 2009.). Iz toga slijedi da djeca i mladi u odgojnim
domovima i ustanovama imaju losSiju sliku o sebi Sto moze biti Cimbenik rizika za ukl-
jucenost i povodljivost za razlic¢ite oblike nasilja, pa tako i za elektronic¢ko nasilje (Majdak,
2009., Majdak i Kamenov, 2011.). Naime, brojni nemili dogadaji i iskustva koja su ta djeca
i mladi doZivjeli u vlastitim obiteljima kao $to je izloZenost siromastvu i neimastini,
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problemi u obiteljskim odnosima, neodgovarajuéi odgoj a ¢esto i nasilje roditelja i brace
medusobno ili prema njima i poCinjenje kaznenih djela u obitelji i sl. svakako ostavljaju
trag na mlade ljude (Majdak, 2009.). Takoder, djeca i mladi Zele biti prihvaéeni od vrénjaka
i okoline, traze paznju a stigmatizacija od vrsnjaka i Skole, susjedstva i prije izdvajanja iz
obitelji a onda i nakon smjeStaja u ustanovu cini te mlade ljude ranjivima i osjetljivima
za ukljuc¢enost u nasilje u bilo kojem obliku, bilo da nasilje doZivljavaju ili ¢ine ili samo
promatraju vrsnjake koji su u nasilje ukljuceni (Majdak, 2009.).

Zakljucak prilicno opseznih istrazivanja glasi da je institucionalna skrb lo$ izbor, pogotovo
za mladu djecu, bududi da (u visokom broju) moZe dovesti do narusavanja psiho-fizick-
og zdravlja djece te zapravo nije zadovoljavajuéa opcija. Upravo radi ujednacavanja poli-
tike skrbi za djecu te radi unaprjedivanja skrbi u najboljem interesu djeteta, Europska
komisija u okviru programa Daphne (2007.) pokrenula je studiju “Istrazivanje o broju i
obiljezjima ugrozene djece mlade od tri godine u institucijama’, koju su zajedno proveli
Ured Svjetske zdravstvene organizacije za Europu i sveuciliste u Birminghamu. Najm-
lada djeca u institucionalnoj skrbi su u dodatnom riziku kako kod,poremecaja privrzeno-
sti i zakasnjelog razvoja, tako i u socijalnoj, bihevioralnoj i kognitivnoj domeni. Temeljna
preporuka proizasla iz navedenih istrazivanja glasi (Browne i sur. 2005. prema Radocaj,
2008.:20,21.):

NIJEDNO dijete mlade od 3 godine ne smije biti smjeSteno u instituciju bez svog roditel-
ja/primarnog skrbnika. U studiji se naglasava-“ Djeca mlada od tri godine smjeStena u in-
stitucije bez roditelja pod rizikom su od oStecenja, koja obuhvacéaju poremecéaj privrzeno-
sti, razvojno zaostajanje i neuralnu atrofiju mozga u razvoju. Zanemarivanje i Steta koja
nastaje zbog izostanka roditeljske skrbi ekvivalentni su nasilju prema malom djetetu”.
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NASILJE MEDU DJECOM U DOMOVIMA ZA DJECU

Okruzenje u kojem dijete Zivi vazan je element njegovog odrastanja. Pod okruzenjem se
podrazumijeva fizicko okruZenje ali i pozitivni i negativni elementi odnosa s drugima u
njihovoj blizini, kako odraslih osoba tako i njihovih vrénjaka. Kod izu¢avanja nasilja medu
djecom nemogude je zanemariti specificnosti okolinskog konteksta ¢ije razumijevanje
doprinosi spoznajama o nasilju medu djecom u vanskolskom kontekstu.

Nasilje medu djecom i zlostavljanje nisu istoznacni pojmovi. Dok zlostavljanje medu
djecom pretpostavlja da je dijete ,zlostavljano ili viktimizirano kada je opetovano i traj-
no izlozeno negativnim postupcima od strane jednoga ili viSe vrSnjaka, a viktimizirano
dijete ima poteskocéa u pokusaju da se obrani od nasilnickog ponasanja (Olweus, 1998.).
Ukoliko jedan od navedenih elemenata (agresija, opetovanost i neravnoteza moci) nije
prisutan ili nije prikladno operacionaliziran instrumentima koji se koriste za mjerenje
nasilnog ponasanja medu djecom i mladima tada se govori o uklju¢enosti u nasilnicka
ponasanja medu djecom i mladima (Vejmelka, 2012.a). Kako su u domovima smjestena
djeca razlicite dobi termin ,meduvrsnjacko” nasilje u potpunosti ne odgovara kada se
govori o nasilju medu djecom koja su tamo smjestena sto je prikladniji pojam obzirom
da moze ukljucivati djecu razliCite dobi a ne samo vr$njake Sto je slu¢aj Skolskih razreda.

Poznato je da institucionalna skrb za djecu ima Cetiri odvojene, paralelne funkcije koje
mogu biti vise ili manje prikladno provedene a znacajne su i kod razumijevanja nasil-
ja medu djecom u skrbi za djecu (Gillian, 1999., prema Sladovi¢ Franz, 2003.: 27,28).
Funkcija odrzavanja se odnosi na zadovoljavanje temeljnih tjelesnih i psihickih razvojnih
potreba djeteta u skladu s njegovom dobi, razvojnom fazom te specificnim zahtjevima.
Ukoliko je dijete uklju¢eno u nasilje medu djecom naruseno je zadovoljavanje njegovih
temeljnih potreba te uklju¢enost u nasilna ponasanja ostavlja na njegov fizicki, psiholoski
i socijalni razvoj brojne negativne posljedice. Istrazivanja naglasavaju da djeca ukljuc¢ena
u nasilje pokazuju slabije rezultate na razli¢itim razinama psiho-socijalnog funkcioniranja
pa tako nalazi istraZivanja vezana uz samopoimanje i socijalnu podrsku djece uklju¢ene
u nasilje stavljaju ih u nepovoljniju poziciju obzirom na djecu koja u nasilju ne sudjelu-
ju (Cartland, Ruch-Ross i Henry, 2008., Malecky i Demaray 2004., Marsh i sur.,, 2001.).
Zastitna funkcija koja ukljucuje sprjecavanje daljnjeg zlostavljanja djeteta i/ili drugih ob-
lika ugrozenosti uz zastitu i promociju djetetovih prava i interesa direktno je ugrozena
ako je dijete u domu ukljuéeno u nasilna ponasanja ¢ime je onemoguéena kompenzacija
tj. oporavak djeteta od stresnih i traumatskih dogadaja koji su prethodili ili uzrokovali
smjestaj u ustanovu. Navedeno direktno utjeCe na pripremu i osposobljavanje djeteta
i mlade osobe za povratak u obitelj ili samostalan Zivot, te ova pripremna funkcija koja
bi trebala razvijati praktic¢ne vjestine i znanja te emocionalnu stabilnosti i otpornosti kod
djece zanemarena je zbog sudjelovanja djeteta u nasilnim ponasanjima te zapravo ima
suprotan ucinak jer nasilje postaje svakodnevni nacin odnosenja te ga djeca i mlade os-
obe normaliziraju i nasilne obrasce komunikacije prenose u buduce odnose ¢ak i nakon
izlaska iz ustanove. 1z navedenog je jasno da ukoliko je dijete koje je smjeSteno u nekom
od institucionalnih oblika skrbi za djecu izloZeno dodatnim stresnim dogadajima, primjer-
ice nasilju medu djecom i mladima ili elektronickom nasilju, upitna je kvalitetna provedba
funkcija institucionalne skrbi za djecu.
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Socio-ekoloski pristup izucavanja nasilja
medu djecom u domovima za djecu

Velik je broj teoretskih pristupa znacajnih za izu¢avanje nasilja medu djecom koji u ve¢oj
ili manjoj mjeri objasnjavaju ovaj fenomen. U teorijske pristupe kognitivno bihevioralne
prirode koje su ve¢ testirane prilikom izu¢avanja agresivnog ponasanja ubrajamo prim-
jerice Bandurinu (1962., prema Aronson, Willson i Akert, 2005.) Teoriju socijalnog uc¢enja
koja sugerira da se nasilje uc¢i po modelu uz vaznost opazanja sustava nagrada i kazni
prilikom takvog ponasanja. Teorija socijalne dominacije navodi da pojedinci koriste nasil-
nicka ponasanja prema drugima kako bi sebi osigurali status u vrsnjackoj skupini (Pel-
legrini i Long, 2002., Prattto, Sidanius i Levin, 2006., Pellegrini i Bartini, 2001.). dok teorija
privlacenja i hipoteza o homofiliji (koja pretpostavlja da se djeca sli¢nih osobina, stavovai
razmisljanja zajedno druZe i sli¢éno ponasaju Sto se moZe odnositi i na nasilna ponasanja)
isticu vaznost grupnih procesa i odnosa medu vrsnjacima pa za te teoretske pristupe
mozemo reéi da su vise socijalnog karaktera (Swearer, Espelage i Napolitano, 2009.).

Nasilje medu djecom kompleksan je fenomen u kojem okruzZenje u kojem se dogada
igra vaznu ulogu. Socioekoloski pristup po uzoru na Bronfenbrenner-ov (2005.) ekologko
sistemski model vazan je u izuCavanju nasilja medu djecom i koristen kao polaziste u
brojnim istrazivanjima (Swearer i Espelage, 2004., Swearer i sur., 2006., Swearer, Espel-
age i Napolitano, 2009., Hong i Keegan Eamon, 2009., Barbosa i sur,, 2009., Velki, 2012,
Newman, Horme i Bartolomucci, 2000., Hong i Keagan Eamon, 2009.).

Ponasanje pojedinca uvjetovano je raznim individualnim, interpersonalnim, socijalnim i
kulturnim znacajkama. Te znacCajke su u medusobnoj interakciji. Razumijevanje tih in-
terakcija potrebno je za bolje razumijevanje odredenog ponasanja. Socio-ekoloski model
vrénjackog nasilja naglasava neophodnost razumijevanja razvoja djeteta u njegovom
neposrednom okruzenju §to je osobito vazno u slu¢aju boravka djeteta u ustanovi skrbi
za djecu. To je integrativni teoretski pristup koja problemu nasilja i viktimizacije pristu-
pa holisticki te doprinosi razumijevanju utjecaja razlicitih okolinskih konteksta na dijete |
njegovo ponasanje (Bronfenbrenner 2005., Velki, 2012.)

Prema ovom pristupu zdrav i uspjeSan razvoj djece i mladih uvelike ovisi o kvaliteti in-
terakcije koja se odvija izmedu okoline i pojedinca. U okruZenju djeteta i mlade osobe
objektivno postoje sustavi koji djeluju na vise razlicitih ali medusobno povezanih razina:
mikrosustav, mezosustay, egzosustav i makrosustav.

U sredistu socioekoloskog modela nalazi se dijete ili mlada osoba koja moze biti ukl-
jucena u nasilje medu djecom kroz ulogu Zrtve, nasilnika, nasilnika/ Zrtve te promatraca.
U prethodnom poglavlju navedena su neka specificna individualna obiljeZja djece koja
odrastaju u djec¢jim domovima, a razliCita su u odnosu na djecu koja odrastaju u obiteljs-
kom okruzenju te imaju znacajnu ulogu u razumijevanju nasilja medu djecom u ustano-
vama skrbi za djecu. Individualni ¢imbenici, odnosno psiholoske i bioloske karakteristike,
utjecu na koji ¢e nacin pojedinac sudjelovati u nasilju (Swearer i Espelage, 2004).
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Mikrosustav prema Bronfenbrenneru (1977. prema Swearer i Espelage, 2004.) podra-
zumijeva interakcije koje dijete ima sa svojom neposrednom sredinom koju u pravilu
Cine obitelj, Skola, susjedstvo, sustave sa kojima je dijete direktno u kontaktu. Za djecu
u skrbi osim interakcija na razini dijete-obitelj, dijete-Skola znacajne su i interakcije na
razini dijete-socijalna sluzba koje prethode smjestaju u ustanovu ali i tijekom smjestaja.
Takve obitelji cesto su korisnici sustava socijalne skrbi i prije izdvajanja djeteta iz obitelji
pa interakcije djeteta primjerice sa socijalnom radnicom, voditeljem mjere nadzora nad
izvrSenjem socijalne skrbi ili drugim strucnjacima u sustavu socijalne skrbi takoder su
znacajne na razini mikrosustava, a ove interakcije nastavljaju se i nakon smjestaja djeteta
u ustanovu kada dijete i dalje kontaktira primjerice s nadleznim socijalnim radnikom. Sm-
jestaj djeteta u dom za dijete znaci povecéanje broja interakcija na razini njegovog mikro-
sustava s osobama koje svakodnevno susre¢e u domu za djecu pa tako se neposred-
na sredina ukljucuje i relacije dijete-odgajatelj, dijete-ostala djeca u domu i dijete-ostale
znacCajne osobe ukljucene u svakodnevno funkcioniranje ustanove. Mikrosustav izravno
utjece na djetetov razvoj pa je njegovo razumijevanje znacajno za razumijevanje nasilja
i viktimizacije medu djecom u ustanovama za djecu. Jasno je da je mikrosustav djece u
ustanovama skrbi za djecu kompleksan s nizom interakcija kojima djeca koja odrastaju
u obiteljima Cesto nisu izloZena.

Medusobne interakcije mikrosustava tvore mezosustav gdje je vidljiva povezanost
izmedu struktura djetetovog mikrosustava te koje takoder imaju direktan utjecaj kako
na razvoj djeteta tako i na nasilje i viktimizaciju (Swearer i sur,, 2010.). Kada govori-
mo o nasilju medu djecom mezosustav obuhvaca interakcije na razini obitelji-vrsnjaci,
obitelj-skola ili skola-vrénjaci (Velki, 2012.). Kod djece smjestena u ustanovama socijalne
skrbi znacajne interakcije na razini mezosustava su i one na relacijama obitelj-socijalna
sluzba, obitelj-dom u kojem je dijete smjesteno te Skola-dom u kojem je dijete smjeSteno.
Izuéavanje soci-ekoloskog modela kompleksno je te iziskuje prilicne financijske i vremen-
ske kapacitete upravo zbog brojnih interakcija koje je istrazivanjima potrebno obuhvatiti
koje su jo$ brojnije kada govorimo djeci smjeStenoj u ustanove skrbi za djecu te zapra-
vo ne ¢udi manjak istrazivanja kod navedenih relacija koja bi omogucila testiranje so-
cio-ekoloskog modela nasilja medu djecom u domovima. Za razumijevanje nasilja medu
djecom u ustanovama potrebno je u istrazivanja ukljuciti varijable psiho-socijalne klime
domova za djecu te socijalne podrske i socijalnih mreza koje su od znacaja upravo za
razumijevanje ovog sustava u socio-ekoloskom modelu nasilja medu djecom.

Egzosustav ukljucuje elemente Sireg drustvenog sustava u koje dijete nije aktivno ukl-
juceno, a ipak utjeCu na njega, jer su u interakciji sa strukturama njegovog mikrosustava
a odnose se primjerice na zajednicu u kojoj dijete Zivi. Domovi za djecu u Hrvatskoj neri-
jetko se nalaze u ruralnim podrucjima u manjim lokalnim zajednicama, a neke ustanove,
posebice odgojnog tipa su potpuno dislocirane (npr. Odgojni zavod Turopolje) ¢ime je
postignuta odvojenost od vanjskog svijeta koja pojacava osjeéaj odbacenosti i izolira-
nosti te potencira otpor prema provedbi mjere (Maloi¢, 2006.). Osim toga djeca iz do-
mova nerijetko su stigmatizirana upravo zbog cinjenice boravka u institucijama sto je
od iznimne vaznosti pri razumijevanju nasilja medu djecom u domovima jer upravo time
postaju izglednije Zrtve nasilja medu djecom, Sto je osobito opasno kod elektronickog
nasilja medu djecom koje je samo po sebi manje vidljivo od njegovih klasiénih oblika.
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Makrosustavom je obuhvaceno najsire drustveno okruzZenje djeteta te ukljucuje utjecaj
drustvenih normi, politike, kulture, stavova i svi oni socijalni i kulturalni utjecaji koji utjecu
na pojedinca. Prevladavajuci pristupi nacionalnih politika kod zastite djece odreduju u
kolikoj mjeri drzava treba intervenirati u obiteljske odnose i po kojim kriterijima Sto svaka-
ko treba uzeti u obzir prilikom razumijevanja ovog sustava u socio-ekoloskom modelu
nasilja medu djecom u domovima.

Specificnosti domskog okruzenja i nasilje medu djecom

Nasilje medu djecom i mladima u institucionalnoj skrbi sadrzi neke specificnosti, a dje-
ca smjestena u skrbi za djecu u pojacanom su riziku od nasilja. Istrazivanje autorica
Kamenov i Majdak (2009.) pokazuju da se u domovima radi o djeci i mladima koji su po
nekim (mnogostrukim) obiljezjima u riziku za/od zlostavljanje/a, npr. zbog izdvojenosti
iz obitelji njihova se socijalizacija bitno razlikuje od one u bioloskoj obitelji te da su ¢esto
su i bili izloZzeni nekom obliku nasilja u obitelji i uzoj okolini. Djeca u ustanovu vec¢ dolaze
s razli¢itom razinom problema u psihosocijalnom funkcioniranju i ponasanju (a vrlo je
moguce i s ranijim iskustvima vezanim uz nasilje) Sto pogoduje stvaranju neformalne
strukture pogodne za nasilje. S obzirom da su u ustanovi s ostalom djecom sli¢nih obil-
jezja, odgajateljima i struénim djelatnicima, teZe ih je kontrolirati.

Prostor u kojem djeca borave nerijetko nije prikladan za skrb o djeci, ve¢ se radi o zgrad-
ama Cija je funkcija prenamijenjena. U Hrvatskoj domovi za djecu bez odgovarajuce
roditeljske su vrlo velikog kapaciteta, u kojima je puno vise djece nego Sto to moderna
praksa i teorija nalazu (u prosjeku u domovima boravi 40-90 djece) (Ajdukovi¢ i Sladovi¢
Franz, 2004.), a i to su gradevine koje primarno nisu bile sagradene u svrhu skrbi za djecu,
ve¢ su naknadno prilagodene za tu svrhu pa se ni prostorno ne ostvaruje djetetovo pravo
da Zivi u okruZenju obiteljskog tipa, Sto je djetetu zajamceno Konvencijom o pravima
djeteta. Nadalje, istrazivanja pokazuju kao postoje brojni nedostaci vezani uz prostorna
obiljezja smjestaja i tretmana djece u domovima za odgoj i odgojnim ustanovama za dje-
cu i mlade s poremecajima u ponasanju i delinkventnim ponasanjem. Tako Kos (2006.)
navodi kako neadekvatni prostori utje€u i na tretman jer nema moguénosti osiguravanja
primjerenog provodenja sadrzaja.

Nadalje, djeca u skrbi svakodnevno zajedno provode vrijeme i nemaju moguénost
odlaska u sigurnost vlastitog doma vec¢ su kontinuirano izlozena djeci koja Cine nasilna
ponasanja. Zanimljivo je da istrazivanja nasilja medu djecom u Skolama pokazuju da se
preko 756% nasilja medu djecom i mladima dogada upravo na hodnicima, u dvoristima,
na odmorima te neposredno prije ili nakon skole, po ¢emu ucionica ostaje daleko najsig-
urnije mjesto (Safe1986. prema Kasen i sur. 2004.). Navedeno potvrduju i noviji nalazi
istrazivanja koja su izasla iz ucionica te nasilje medu djecom promatraju u dvoristima, ti-
jekom odmora, u parkovima i na ostalim mjestima gdje se okupljaju djeca (Craig i Pepler,
2003., Hawkins, Pepler i Craig, 2001., Craig, Pepler i Atlas, 2000.). Ono $to je specificno
za domove, a pogoduje Sirenju nasilja je ¢injenica da odgajatelji nisu u moguénosti cijelo
vrijeme kontrolirati svu djecu te ih je manjak u institucionalnoj skrbi (jedan odgajatelj u
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smjeni na 6-12 djece). Nadalje, kako je organizacija slobodnog vremena djece u domu
u vrijeme kad nisu u Skoli fleksibilnije strukture, namece se misao da je mogucnost za
nasilje medu djecom i mladima u takvom okruzenju zapravo jos$ veca.

Posljedice ovakvog ponasanja Cesto su vrlo ozbiljne, zato Sto su djeca koja dozivljavaju
nasilna ponasanja u dje¢jim domovima izloZenije nasilniku, jer s njim dijele svakodnevni
Zivotni prostor. Osim toga, nasilniku je omoguéen pristup osobnim informacijama, koje
mogu sluziti plasenju i kontroliranju Zrtve (npr. osobne i obiteljske informacije i sl.) (Baker,
Cunningham i Male, 2002.). Ukoliko tome pridodamo stigmatizaciju djece u domovima o
¢emu je vec bilo rije¢ u prethodnim poglavljima, a znacajna je i kod razumijevanja nasilja
medu djecom na nacin da postoji mogu¢nost da su stigmatizirana djeca u ve¢em riziku
za sudjelovanje u nasilnim ponasanjima pogotovo kod djece koja takva nasilja doZivlja-
vaju te Gesto nerazvijenu socijalnu mrezu djece u ustanovama (koja moze imati prilican
zastitni utjecaj na nasilje medu djecom) jasno je da je nasilje medu djecom u domovima
za djecu kompleksno i multidimenzionalno te da je njegove posljedice upravo zbog nave-
denih razloga teze prevenirati.

Istrazivanja nasilja medu djecom u domovima za djecu

Unato¢ navedenim specificnostima nasilja medu djecom u skrbi za djecu istrazivanja
nasilja medu djecom i mladima u institucijama relativno su nova pojava. Od 90-ih godina
proslog stoljec¢a pocela su se provoditi istrazivanja nasilja u zatvorima i od tada su u
stalnom porastu (Beck, 1992. 1993. 1994., 1995.; McGurk and McDougall, 1991., prema
Sekol i Farrington, 2009., Archer, Ireland i Pover, 2007, Ireland i Archer, 2002., Ireland,
1999.). No, nedostatak istrazivanja nasilja medu djecom i mladima u domovima za djecu
jo$ uvijek je prisutan. Kvalitativna istrazivanja* provedena na relativno malim uzorcima
u Velikoj Britaniji od strane Nacionalnog udruzenja za prevenciju okrutnosti prema djeci
(NSPCC®) ukljucuju i zlostavljanje djece smjeStene u ustanovama. Nalazi ovih istrazivan-
ja upucuju da se kod ¢ak 51% institucionalnog zlostavljanja zapravo radi o nasilju medu
djecom i mladima, dok se ostatak odnosi na zlostavljanje djece od odraslih osoba zapos-
lenih u ustanovi (http://www.nspcc.org.uk/).

Nadalje, u Velikoj Britaniji je provedeno opsezno istrazivanje koje je obuhvacalo 48 do-
mova za djecu. Rezultati istrazivanja su pokazali da 87% djece sudionika istrazivanja
je izjavilo da su dozivjeli neki nacin verbalnog nasilja, a 53% djece dozivjelo je neki oblik
fizickog nasilja od strane svojih vr$njaka (Gibbs i Sinclair, 2000.).

“ Investigating institutional abuse of children: anexploration of the NSPCC experience, (2008.) istraZivanje je provedeno
sa 41 zaposlenikom unutar skrbi za djecu; Physical and sexual violence between children living in residential settings:
exploring perspectives and experiences, (2004.) u istrazivanje su ukljuceni zaposlenici u skrbi za djecu (N=71) i djeca
koja borave u institucijama (N=74)

®National Society for the Prevention of Cruelty to Children
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U Hrvatskoj je provedeno tek nekoliko istrazivanja koja se bave temom meduvrsnjackog
nasilja u domovima za djecu (Jaman, 2008., Sekol, 2011, Vejmelka, 2012.b). Rezultati
ovih istrazivanja pokazuju da su u domovima za djecu bez odgovarajuce roditeljske skrbi
ali i u domovima za odgoj djece i mladezi prisutni razliCiti oblici nasilja medu djecom
(Jaman, 2008., Sekol, 2011, Vejmelka, 2012.b).

Autorica Jaman (2008.) je u prvom istrazivanju nasilja medu djecom u domovima kod
nas iako na malom prigodnom uzorku djece iz dva doma za djecu bez odgovarajuce
roditeljske skrbi dobila rezultate koji ukazuju na prisutnost nasilja medu djecom u do-
movima. No prvo obuhvatno istraZivanje Ivane Sekol (2011.) provedeno je u svim dje¢jim
i odgojnim domovima u Hrvatskoj te pokazuje da su djeca i mladi iz domova za djecu
bez odgovarajuce roditeljske skrbi u nasilnom ponasanju bili uklju¢eni kao djeca koja
doZivljavaju nasilje u 66,8% slucajeva, a kao djeca koja €ine nasilje u 45,9% slucajeva. U
domovima za odgoj i odgojnim ustanovama, 56,3% djece je ukljuceno u nasilje kao djeca
koja dozivljavaju nasilje dok je 50,2% djece pocinitelji nasilja. Navedeno istrazivanje je
pokazalo da je situacija u dje¢jim domovima glede nasilja ozbiljnija nego u odgojnim do-
movima i da je najzastupljenije verbalno nasilje, ali odredeni oblici direktnog nasilja kao
Sto su krada, fizicko nasilje je vise zastupljeno u odgojnim domovima. Nadalje, pokazalo
se da se nasilje najceSée dogada nocu u spavaonicama, ali i tijekom dana na zajednickim
javnim povrSinama. Istrazivanje je takoder, pokazalo da su djevojcice ukljucenije u nasilje
i kao pociniteljii kao Zrtve. Najzastupljenija kategorija u svim ustanovama bila je kategori-
ja nasilnik-Zrtva, za koju se zapravo pokazalo da se pripadnici te kategorije ne razlikuju
od kategorija nasilnika ili Zrtve ve¢ je uloga nasilnik-Zrtva njihovo povremeno iskustvo. U
istraZivanju su ispitana i obiljeZja djece nasilnika i Zrtvi te se pokazalo da su neka vaz-
na obiljezja djece nasilnika slaba samosvijest i sposobnost prilagodbe i prihvacanja, te
nasilnost u skoli, dok su neka vaznija obiljezja Zrtvi nisko samopostovanje i vjerovanje da
je nasilno ponasanje u institucionalnom smjestaju normalna pojava. S obzirom na spol
djeteta istraZzivanje je pokazalo kako su djecaci ekstrovertirani, nedostaje im empatije,
imaju raniju povijest nasilja vezanu uz raniji institucionalni smjestaj. Djevojcice nasilnice
su empati¢ne i nemaju povijest ranijeg nasilnistva vezanog uz institucionalni smjestaj.
Zrtve oba spola su djeca niskog samopos$tovanja, neurotiénog ponasanja a vedi rizik za
postajanje Zrtvom su i djeca koja nisu imala iskustvo ranije institucionalizacije (Sekol,
2011).

Nalazi istrazivanja Vejmelke (2012.b) provedenog medu djecom u dobi od 11 do 18 go-
dina u svih 14 domova za djecu bez odgovarajuce roditeljske skrbi u Hrvatskoj dopri-
nose razumijevanju dinamike nasilnog ponasanja djece u dje¢jim domovima (N=301).
Istrazivanje je pokazalo visoku incidencija ¢injenja i doZivljavanja nasilja u domovima
za djecu pa 93% djece izjavljuje da je u posljednjih godinu dana dozivjelo je barem jedan
oblik nasilnog ponasanja dok 85% djece navodi da je u posljednjih godinu dana pocinilo
je barem jedan oblik nasilnog ponasanja. Velikoj koli¢ini nasilja izloZen je znatno manji
postotak djece i mladih u domovima za djecu pa tako rezultati pokazuju da je nasilje
medu djecom u domovima za djecu prisutno na nacin 10,29% djece ucestalo ¢ini nasil-
na ponasanja, da ih 12,62% djece ucCestalo dozivljava te da 12,29% djece ucCestalo Cini i
dozivljava nasilnicka ponasanja (Vejmelka, 2012.b). Ovo istraZivanje doprinijelo je i bol-
jem razumijevanja specifi¢nih uloga u nasilju medu djecom. Utvrdeno je da nasilje Cine
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djeca starije dobi koja u Skoli ostvaruju loSije rezultate a prvi puta se nalaze na smjestaju
u ustanovi pa moguce da upravo nasiljem ostvaruju Zeljeni socijalni status u novoj vrsn-
jackoj skupini kojoj pripadaju dolaskom u ustanovu Sto je u skladu s spomenutim teo-
retskim pristupima koji naglasavaju grupni karakter nasilja medu djecom. Takoder, djeca
koja Cine nasilje navode da percipiraju viSe instrumentalne socijalne podrske od djece
koja dozivljavaju nasilje i djece koja u njemu ne sudjeluju (Vejmelka, 2012.b). Dosadasnja
istrazivanja pokazuju da su nasilnici nerijetko popularni, a ponekad i omiljeni medu svo-
jim vrsnjacima S$to upucuje da nasilje moze biti efikasan nacin privlacenja Zeljene paznje
(Swearer, Espelage i Napolitano, 2009., Bukowski, Sippola i Newcomb, 2000.). Daljni re-
zultati istraZivanja Vejmelke (2012.b) pokazuju kako nasilje ceS¢e doZivljavaju djevojcice
s boljim skolskim uspjehom koje u domu ostaju duze vrijeme koje odgajatelji percipiraju
kao dobro prilagodene jer ne iskazuju vece probleme u ponasanju. Upravo je ta skupina
djece u vec¢em riziku od doZivljavanja nasilja u domovima ¢emu treba prikloniti pozornost
prilikom planiranja i provedbe mjera za prevenciju nasilja u domovima za djecu bez odgo-
varajuce roditeljske skrbi. Zanimljiv rezultat istog istrazivanja vezan je uz psiho-socijalnu
klimu koju djeca koja ne sudjeluju u nasilju dozivljavaju znacajno losije od djece koja su
u nasilje uklju¢ena sto upuéuje na dominantnu kulturu nasilja koja je posebice ugrozava-
juca za djecu koja ne koriste nasilne obrasce u odnosima s drugom djecom (Vejmelka,
2012.b). Nalazi ovog istrazivanja jo$ jednom upucuju na kompleksnost samog fenomena
te na potrebu daljnjih istrazivanja koja bi ukljucila specificnosti nasilja u institucionalnom
smjestaju te tako pomogla prevenciji i tretmanu nasilja medu djecom u ustanovama za
djecu.

Razlike u pojavnosti nasilja medu djecom u domovima u navedenim istraZivanjima po-
trebno je razmatrati obzirom na Cinjenicu razli¢itih instrumenata i metodoloskih pristupa
prilikom planiranja i provodenja ovih istrazivanja.

Potrebno je naglasiti kako su neophodna daljnja istrazivanja kako bi se fenomen nasilja u
specificnom domskom okruzZenju bolje razumio te kako bi se pokusale ublaZiti negativne
posljedice nasilnickog ponasanja na djecu i mlade (Vejmelka, 2012.b). Neki autori navode
odredene smjernice i preporuke koje mogu biti od pomocdi prilikom preveniranja nasilja
u ustanovama skrbi za djecu pa je tako Stanley (1999.) definirao sljedeéa podrucja kao
vazne strategije u smanjenju nasilja u institucijama:

- Struéno usavr$avanje strucnjaka zaposlenih institucijama (supervizije, edukacije,
treninzi i cjelozivotno ucenje)

- Cvrdi kriteriji i bolja selekcija kod zaposljavanja struénjaka u institucijama za djecu.
To je prijeko potrebno obzirom na saznanje da je nasilje koje se pojavljuje u insti-
tucijama vrlo ¢esto ignorirano i minorizirano od zaposlenika (League, 1995. prema
Stanley, 1999.). Djelatnici koji su zaposleni u skrbi odgovorni su za brigu i odgoj
djece tokom njihovog boravka u ustanovama. Takoder, oni su odgovorni da djecu
zastite od mogucih rizika i negativnih utjecaja na pravilan rast i razvoj.

« Upravljacka strategija i monitoring (za koje ¢esto nema dovoljno sredstava).

+ Savjesno ostvarivanje djecjih prava.
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ELEKTRONICKO NASILJE U DOMOVIMA ZA DJECU

Internet je postao sastavni dio svakodnevnog Zivota. PretraZivanje virtualnih sadrzaja
koristi se kako za poslovne tako i za privatne potrebe. Upotrebom modernih tehnologija
mogu se saznati nove informacije, a korisne suza ucenje i komunikaciju s ljudima diljem
svijeta. Po podacima EUROSTAT-a iz 2013. godine 79% kuc¢anstava u Europi ima pristup
internetu, dok je u Hrvatskoj internet dostupan u 65% kucanstava (epp.eurostat.europa.
eu) No istrazivanje Hrabrog telefona i Poliklinike za zastitu djece i mladezi i Hrabrog tele-
fona (2013.) pokazuje da preko 90% djece i mladih svakodnevno koristi internet najcesce
putem svojim mobilnih telefona, no i u kuéama, Skolamai sl.

Uz raznovrsne koristi upotreba modernih tehnologija skriva odredene rizike koje je potreb-
no pozorno razmotriti. Usporedno s razvojem modernih tehnologija nasilnicka ponasanja
medu i nad djecom mladima preuzimaju nove pojavne oblike pa se tako u posljednje
vrijeme sve viSe strucnjaka bavi specificnostima elektronickog nasilja nad i medu djecom
i mladima.

Struénjaci su suglasni s definicijom da se elektroni¢ko nasilje moZe definirati kao upotre-
ba komunikacijskih i informacijskih tehnologija (elektroni¢ka posta, chat, mobitel, drust-
vene mreze, servisi za instant poruke) i drugih oblika modernih tehnologija kako bi se
podrzavalo i provodilo namjerno, opetovano i nasilno ponasanje pojedinca ili Citave grupe
s ciljem nanosenja Stete drugoj osobi ili grupi koji se ne mogu zastiti od takvih ponasanja
(http://www.cyberbullying.ca/, Buljan Flander i sur,, 2010.)

Stetne aktivnosti putem modernih tehnologija moguce je podijeliti na tri razlicite kategori-
je obzirom na ukljucenost djeteta u elektronicko nasilje (www.eukidsonline.org):

1. Stetni sadrzaji gdje je dijete pasivan primatelj (primjerice pornografskii ostali stetni
sadrzaji, promicanje upotrebe sredstava ovisnosti, promicanje nezdravih Zivotnih
navika i sl.)

2. Stetni kontakti gdje je dijete ciljano izabrano kao Zrtva od odrasle osobe ili drugog
djeteta (primjerice slanje zlonamjernih sadrzaja, zloupotreba lozinki i ostalih osob-
nih podataka, upoznavanje osobe koju su upoznali u virtualnom okruzenju)

3. Steta podinjenja elektroniékog nasilja gdje dijete aktivno inicira i vrsi nasilna
ponasanja prema drugima (objava i slanje neprimjerenih i zlonamjernih sadrzaja,
krada lozinki i osobnih podataka i sl.)

Tradicionalni oblici meduvrsnjackog nasilja razlikuju se od elektronickog nasilja u
odredenim elementima. Tradicionalno meduvrénjacko nasilje ukljuCuje nasilnicka
ponasanja gdje se nasilje dogada , licem u lice" odvija se dok se elektroni¢ko nasilje se
odvija preko modernih tehnologija: racunala, mobitela ili drugih elektroni¢kih naprava.

Elektronicko nasilje prisutno je 24 sata dnevno, 7 dana u tjednu i 365 dana u godini te se
od takvih nasilnih ponasanja tesko sakriti, ti sadrzaji su trajno dostupni. U tradicionalnim
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oblicima meduvrsnjackog nasilja dijete moze pronadi sigurnost u vlastitom domu i tako
izbjeci nasilna ponasanja druge djece. Elektronicko nasilje je teze primijetiti i pratiti. Kada
je rijec o vrsnjackom nasilju odrasli ukoliko primijete mogu zaustaviti nasilna ponasanja
dok kod elektronickog nasilja mnogi odrasli nerijetko nemaju potrebna tehnicka znanja
kako bi ga mogli nadgledati i zaustaviti. PocCinitelj elektronickog nasilja teze razvija em-
patiju iz razloga Sto ne vidi reakciju djeteta koje dozivljava nasilje (Steffgen i sur,, 2011.).
Takoder, djetetu je gotovo nemoguce pobjec¢i od nasilnih ponasanja jer je jednom objavl-
jeni sadrZaja na internetu dugotrajno dostupan i nije ga uvijek moguce ukloniti. Nadalje
dijete koje ga dozivljava moze dobivati neZeljene poruke ili slike bez obzira na prostornu
udaljenost sto znaci da elektronicko nasilje nije geografski ograni¢eno kao sto je slucaj
kod tradicionalnih oblika meduvrénjackog nasilja.

Najcesce elektronicko nasilje obuhva¢a mnogo veci broj publike te je dostupno Siroj jav-
nosti nego nasilje , licem u lice", a dijete koje doZivljava nasilje Cesto ne moZe znati tko je
pocinitelj za razliku od tradicionalnih oblika meduvrsnjackog. Upravo ta anonimnost kod
pocinitelja stvara laznu sigurnost da nece biti kaznjeni te se pojedinci osjecaju sigurno |
slobodno vrsiti i Siriti nasilje.

Karakteristika specificna za elektronicko nasilje je moguc¢nost transfera obzirom na uloge
djece koja su ukljuc¢ena u nasilna ponasanja pa tako primjerice promatrac fizickog nasilja
koji snimi taj nasilni dogadaj objavom tog sadrzaja na internetu ili drustvenim mrezama
postaje pocinitelj elektroni¢kog nasilja na istom nasilnom dogadaju.

Najvece longitudinalno istraZivanje o elektroni¢kom nasilju u Europi provodilo se od 20009.
do 2011. godine. Sudjelovalo je 25 europskih zemalja, medu kojima nije bila Hrvatska. Su-
dionici istrazivanja su bila djeca (N=25 000) u dobi od 9 do 16 godina te njihovi roditelji.
Istrazivanjem se Zelio dobiti uvid u sve oblike elektronickog nasilja. Rezultati istrazivanja
pokazuju da ¢ak 93% djece barem jednom tjedno koristi Internet, dok 60% Internet ko-
risti svakodnevno. Nalazi ovog istrazivanja upucéuju da ¢ak 30% djece i mladih virtualno
komunicira s nepoznatim osobama, da je 12-15% djece i mladih primilo uznemirujuéu
poruku ili poruku pornografskog sadrzaja te da samo polovina roditelja iz uzorka prov-
jerava racunalo nakon $to ga dijete koristi te da samo 28% roditelja koristi sigurnosne
postavke racunala (www.eukidsonline.org.) Navedeni nalazi upuéuju na pojavnost elek-
tronickog nasilja medu djecom i mladima ali i specificnost ovog oblika nasilja obzirom
na razlike u informatickoj pismenosti gdje su djeca nerijetko informaticki educiranija od
svojih roditelja $to je dodatan rizik kod upotrebe modernih tehnologija u djecjoj dobi.
U Hrvatskoj su istrazivanja elektronickog nasilja jo$ uvijek u povojima, no potrebno je
spomenuti napore Poliklinike za zastitu djece grada Zagreba koja se ovom tematikom
bavi od 2008. godine, a upravo su objavljeni rezultati aktualnog istrazivanja u kojem je
sudjelovalo 1489 djece sa podrucja Republike Hrvatske, koja dolaze iz ruralnih i urbanih
sredina. Navedeno istrazivanje pokazuje da ¢ak 93% djece ima otvoren profil na Face-
booku. Od ukupnog uzorka djece, 12,1% djece doZivjelo je nasilje na Facebooku, a 9,6%
djece se pona$alo nasilno. Svakom Sestom ispitaniku netko se ulogirao u njihov Face-
book profil i u njihovo je ime objavljivao neugodne informacije o njima, a takvo ponasanje
priznalo je ¢ak 8% djece. Svako peto dijete je izjavilo da je nekoliko puta ili Cesto primalo
uvredljive poruke na Facebooku, a o svakom ¢etvrtom djetetu su putem Facebooka Sirilo
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lazi. Cak 13% djece priznaje da je na Facebooku namjerno blokiralo ili iskljucivalo drugu
djecu iz razli¢itih grupa, s ciljem da ih se izolira. Nadalje, 3% djece otvorilo je neku grupu
na Facebooku s ciljem ismijavanja ili izrugivanja druge djece (http://www.poliklinika-dje-
ca.hr).

Sagledavsi specifiénosti nasilja u domskom okruZenju, valja ponoviti kako u domovima
borave djeca koja najcesce dolaze iz obitelji koje su opterecene visestrukim problemima.
Nadalje, dugotrajna institucionalizacija ima negativne posljedice na psihosocijalni razvoj
djeteta. Kada je dijete izlozeno meduvrsnjackom nasilju u ustanovi, to kumulira daljnje
negativne posljedice po dijete, a ukoliko je dijete izloZzeno i elektronickom nasilju obzirom
na njegov karakter koji ukljucuje opetovanu viktimizaciju na istom dogadaju te dostup-
nost ve¢em broju promatraca negativne posljedice za dijete su daleko opseZnije.

Nalazi ve¢ spomenutog istrazivanja provedenog u domovima za djecu bez odgovarajuce
skrbi pokazuju da vecina sudionika istrazivanja posjeduje mobitel putem kojeg se na-
jcesSce spajaju na internet. Facebook stranice svakodnevno pregledava 46% sudionika is-
traZivanja, a njima se najmanje jednom mjesec¢no sluzi gotovo 31% sudionika istraZivanja
dok ostale drustvene servise poput MSN-a, My Space-a, Skype-a i Twitter-a uglavnom ne
koriste (Vejmelka, 2012.b). Istrazivanje pokazuje ucestalost pojedinih oblika doZivljenog
i pocinjenog elektronickog nasilja u domovima za djecu bez odgovarajuce skrbi u Hr-
vatskoj (Tablica 1. i Tablica 2.) (Vejmelka 2012.b)

Tablica 1. Ucestalost pojedinih oblika dozivljenog elektronickog nasilja medu djecom u
domovima za djecu u proteklih godinu dana (N=301) (Vejmelka, 2012.b)

nekoliko nekoliko

puta jednom  jednom puta
nikada  jednom godiSnje mjesecno tjedno tjedno

Oblik dozivljenog nasilnog

Sani % % % % % %
ponasanja ‘o0 0 0 0 o 0 M SD

Snimanje ili fotografiranje

U ponizav. situacijama 870 73 03 17 07 ! 0.21 0.73

Koristenje SMS ili MMS
poruka u svrhu vrijedanja i 85,0 6,0 33 03 1 2,7 0,31 0,97
poniZavanja

Koristenje Facebook ili
Interneta u svrhu vrijedanja

i ponizavanja 78,7 12,6 23 07 2 2,3 0,38 1,00
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Istrazivanje nasilja medu djecom u domovima za djecu provedeno u Hrvatskoj (N=301)
ukljucilo je nekoliko Cestica kojima se ispitivala ucestalost pocinjenog i doZivljenog elek-
tronickog nasilja medu djecom u domovima (Koristenje SMS ili MMS poruka u svrhu
vrijedanja i poniZavanja, Koristenje facebooka i interneta u svrhu vrijedanja i ponizavanja,
Snimanije ili fotografiranje u ponizavajuéim situacijama). lako ovo istrazivanje komplek-
san fenomen elektroni¢kog nasilja tek marginalno ispituje (u fokusu su bili tradicionalni
oblici nasilja medu djecom i mladima) podaci incidencije elektronickog nasilja u domov-
ima pokazuju kako je u posljednjih godinu dana od 11% do gotovo 20% djece koja su
sudjelovala istrazivanju barem jednom doZivjelo neki od oblika elektronickog ponasanja
navedenih u Tablici 1 (Vejmelka, 2012.b).

Ove rezultate zanimljivo je komentirati u odnosu na nalaze vrijednog BECAN (Balkan
Epidemiological Study on Child Abuse & Neglect) istrazivanja provedenog na podrucju
Hrvatske u kojem je koristen isti Upitnik vrsnjackog nasilja kao u istrazivanju Ciji su rezu-
[tati prikazani u Tablici 1. (Susac, Rimac i Ajdukovi¢, 2012.). lako je BECAN istraZivanje
ukljucilo tri subuzorka djece iz petog i sedmog razreda osnovne skole te djecu iz drugog
razreda srednje Skole (N=3549). Dakle istrazivanje je ukljucilo djecu koja Zive u vlastitim
obiteljima pa ovi podaci mogu biti zanimljivi za interpretaciju na istim varijablama elek-
tronickog nasilja obzirom na rezultate djece koja borave u domovima. Nalazi na uzorku
djece iz vlastitih obitelji pokazuju nesto nizu ucestalost pojedinih oblika dozivljenog elek-
tronickog nasilja pa tako u ovom istrazivanju od 5,5% do 13,2% djece iz uzroka izjavljuje
da je u posljednjih godinu dana dozivjelo barem jedanput neki od oblika elektronickog
nasilja (Susac, Rimac i Ajdukovic, 2012.).

Tablica 2. prikazuje ucestalost pojedinih oblika pocinjenog elektronickog nasilja medu
djecom u domovima za djecu u proteklih godinu dana te pokazuje da od 4,7% do 14,4%
djece izjavljuje da je pocinilo neki od oblika elektronickog nasilja. Ukoliko rezultate o
ucestalosti pojedinih oblika pocinjenog elektronickog nasilja medu djecom usporedimo
s podacima iz BECAN studije takoder imamo nesto niZze stope ucestalosti obzirom na
istrazivanje provedeno s djecom u domovima pa tako od 3.3% do 8% djece izjavljuje kako
je barem jednom u posljednjih godinu dana pocinilo neki od oblika elektronickog nasilja
navedenih u Tablici 2. (SuSac, Rimac i Ajdukovi¢, 2012.).

Prilikom komentiranja ovih rezultata potrebno je imati na umu razlike u metodoloskim
pristupima posebice kod veli€ine i reprezentativnosti uzorka pa se ne moze zakljuciva-
ti o razlikama medu ucestalosti elektronickog nasilja u domovima za djecu i kod djece
u vlastitim obiteljima no navedeni trendovi upucuju na zakljucak da je moguce da raz-
like u ucestalosti postoje na nacin da su djeca izloZenija elektronickom nasilju te da ga
ucestalije ¢ine ukoliko su smjestena u ustanove skrbi za djecu no ovi zakljucci nisu opra-
vdani bez pomno planiranih, reprezentativnih istrazivanja kojima bi se utvrdile ove razlike.
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Tablica 2. Ucestalost pojedinih oblika pocinjenog elektronickog nasilja medu djecom u
domovima za djecu u proteklih godinu dana (N=301) (Vejmelka, 2012.b)

nekoliko nekoliko
puta jednom  jednom puta
nikada  jednom godiSnje mjesecno tjedno tjedno

Oblik dozivljenog nasilnog

ponasanja % % % % % % M SD
Snimanje ili fotografiranje u

ponizavajuc¢im ili neugodnim 93,7 17 1,0 1,0 0,3 07 0,11 0,58
situacijama

Koristenje Facebook ili

Internet u svrhu vrijedanja i 83,4 8,3 2,0 17 0,7 17 027 085
ponizavanja

Koristenje SMS ili MMS

poruka u svrhu vrijedanja i 92,0 3,0 10 07 1,0 0,3 012 058

poniZavanja

Dosadas$nja istrazivanja i iskustva u radu s djecom i mladima u domovima i odgojnim
ustanovama daju za pretpostaviti da su izloZeni riziku kako od svih oblika nasilja tako i od
elektronic¢kog nasilja no svakako je potrebno planiranje i provodenje dodatnih istrazivanja
te da se potrebno posvetiti sustavnim izu¢avanjem specificnosti elektronickog nasilja u
skrbi za djecu.

ZAKLJUCNA RAZMATRANJA

Problemu nasilja medu djecom i mladima, a u novije vrijeme i elektroni¢kog nasilja potreb-
no je pristupiti sveobuhvatno i multidimenzionalno. lako rijetka, dosadasnja istrazivanja
o nasilju medu djecom u institucionalnoj skrbi pokazala su da je nasilje itekako prisutno,
te da neka obiljezja domskog smijestaja i populacije djece u domu neminovno mogu po-
tencirati nasilje. Jedan od novijih oblika nasilja je i elektronicko nasilje o kojem se danas
dosta govori ali nazalost o elektronickom nasilju u ustanovama socijalne skrbi takoder ne
znamo mnogo. Postoji tek nekolicina istrazivanja koja doticu i elektronicko nasilje. Neki
noviji dogadaji (a i neki raniji) nasilja u ustanovama socijalne skrbi potencirali su potrebu
da se nasilju opcenito, a onda i o elektronickom nasilju progovori i poduzmu neki koraci.

Na osnovi istrazivanja i iskustva stru¢njaka u ustanovama socijalne skrbi i znanstvenika
u podrucju socijalne skrbi progovorilo se o specificnostima nasilja djece koji su nam-
jeStaju u domovima socijalne skrbi nekim potrebama vezanim uz sprje¢avanje i tretiranje
kako nasilja medu djecom tako i elektronickog nasilja. Potreba izu¢avanja nasilja medu
djecom u razli¢itim okolinskim kontekstima odnosi se i na ostale institucije za smjestaj,
odgoj i obrazovanje djece. Primjerice, nasilje medu djecom u uc¢eni¢kim domovima nije
gotovo uopce istrazeno, a u njima boravi velik broj djece i sadrZi brojne specifi¢nosti. U
ucéenickim domovima se na smjestaju u 2013 godine u Hrvatskoj nalazilo 7436 djece |
mladih u ucenic¢kim domovima u ukupno 54 odgojne obrazovne ustanove za smjesta;
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ucenika (www.dzs.hr). Vrlo sli¢nu je situacija i kod ustanova za predskolski odgoj gdje
nema istrazivanja nasilja medu djecom, a djeca su posebno osjetljiva obzirom na dob.

Specifican okolinski kontekst u kojem se dogodilo nasilje medu djecom ili elektronicko
nasilje potrebno je uzeti u obzir prilikom postupanja. Postojec¢i Protokol o postupanju u
sluéaju nasilja medu djecom i mladima (2004) potrebno je dopuniti na nekoliko razina.
Protokolom bi trebalo biti obuhvaéeno i postupanje u slu¢aju kad se nasilje medu djecom
ili elektronicko nasilje dogodi u specificnim okruzenjima, primjerice domovima za djecu,
te bi trebao sadrzavati specificne preporuke u slucajevima kada primjerice dijete koje je
pocinilo nasilje i dijete koje ga je doZivjelo svakodnevno dijele zajednicki prostor obzi-
rom da su smjesStena u istoj ustanovi, no i neke druge specificnosti obzirom na pojedine
ustanove za skrb o djeci. Protokolom se nalaZe postupanje u odgojno obrazovnim usta-
nove (dakle dje¢jim vrti¢ima, osnovnim i srednjim Skolama i domovima za ucenike) no
postupanje u ostalim ustanovama skrbi za djecu nije specificirano. Takoder, u protokolu
se ne navodi postupanje zdravstvenih institucija koje imaju veliku ulogu u otkrivanju i
tretmanu nasilja medu djecom i elektroni¢kog nasilja ¢ime bi se i zdravstvenim djelatnici-
ma omogudile jasne informacije, obveze i moguénosti prilikom postupanja u slu¢ajevima
nasilja medu djecom i elektroni¢kog nasilja pa se i tu vidi prostora za dopunu postojeéeg
Protokola.

Elektroni¢ko nasilje trazi posebnu pozornost stru¢njaka i prakti¢ara. Kao prvo opéenito je
potrebno elektroni¢ko nasilje kao kaznjivu radnju urediti zakonski, odnosno razviti zakon-
sku regulativu i propise koji bi obuhvatili specificnosti elektronickog nasilje koje za sada
u zakonskim propisima nije izri¢ito spomenuto ve¢ se unutar odredenih zakona i propisa,
na primjer unutar ve¢ spomenutog Protokola o postupanju u slu¢aju nasilja (2004) u
slucajevima elektronickog nasilja postupa kao u slu¢ajevima tradicionalnih oblika nasilja
medu djecom te se moze samo nazrijeti da bi elektroni¢ko nasilje moglo biti sankcionira-
no kao vrsta verbalnog, emocionalnog i psihi¢kog nasilja. Pojavom novih oblika nasilnih
ponasanja potrebno je da se aktualni dokumenti, a posebice oni koji nalaZzu postupanje u
slu¢ajevima kada se dogodi, pravovremeno izmjenjuju i dopunjuju obzirom na recentne
nalaze znanstvene zajednice i potrebe prakse. Nadalje, potrebno je donijeti i obznaniti
smjernice za postupanje u sluc¢aju elektroni¢kog nasilja za djecu i mlade, roditelje, nas-
tavnike i odgajatelje i sve struc¢njake koji rade u podrucju rada s djecom i mladima. Na-
vedene smijernice trebaju biti objavljene i javno dostupne to bi se postiglo publiciranjem
struénih priruénika kako u tiskanom tako i u elektronskom obliku. Osim smjernica, iskust-
va i kontakti s roditeljima i odgajateljima pokazuju kako je potrebna sustavna edukacija
djece iz medijske pismenosti, zatim o korisStenju elektronskih medija, posljedicama elek-
tronskog nasilja i postupanju ako primijete ili dozZive nasilje ali i odgajatelja u domovi-
ma za djecu, udomitelja, roditelja, nastavnika u Skolama, odgajatelja u djecjim vrti¢ima,
struénjaka zaposlenih u centrima za socijalnu skrb i drugim ustanovama socijalne skrbi
o nacinima kontrole koristenja elektronskih medija i postupanja u slu¢aju nasilja.

Planiranje i razvoj ucinkovitih preventivnih programa za suzbijanje nasilja medu djecom
i elektronickog nasilja u specificnim okruzenjima, zasigurno bi imalo utjecaja na sprjeca-
vanje i smanjenje pojave nasilja medu djecom i mladima i elektronickog nasilja. Kod
prevencije elektroni¢kog nasilja vazno je razvijati kvalitetne programe medijskog odgoja
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djece i odraslih gdje se djecu uc¢i da odgovorno izabiru korisne medijske sadrzaje uz pro-
moviranje pozitivnih oblika ponasanja u virtualnim okruzenjima.

Sve navedeno kako za nasilje medu djecom u domovima ali i drugim specificnim kon-

tekstima tako i za elektronicko nasilje treba biti temeljeno na nalazima kvalitetnih, dobro
osmisljenih i metodoloski dobro postavljenih buduéih istrazivanja.
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SPECIFICS OF VIOLENCE AMONG
CHILDREN IN CHILDREN HOMES

Summary

Even though violence among children, and lately the cyber
bullying over and among children as well, is in the focus
of the researchers, there are very few researches where
the phenomena of violence over and among children and
youth is observed in the context of children homes. The
purpose of this paper is to present some characteristics
and features of violence among children and cyber bully-
ing in children homes in Croatia based on previous data on
violence in child care and on the experience of the authors
of this paper who are familiar with population of children
and youth in child care.

As well, the purpose of this paper is to point out the need
for systematic dealing with the violence among children
and cyber bullying in child care.

Key words: homes for children without adequate paren-
tal care, correctional homes, violence among children,
cyber bullying
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Sazetak

U radu su prikazana iskustva mladih korisnica odgojnog doma
Bedekovcina i korisnika odgojnog doma Ivanec s elektronickim
nasiljem. Prikazane podatke prikupili su njihovi odgajatelji upitni-
kom kojeg su konstruirali u svrhu ovog rada. Rezultati prikazuju
prisutnost elektronickog nasilja medu populacijom mladih koji su
na smjesStaju u odgojnim domovima Bedekovcina i Ivanec.

Kljucne rijeci: elektroni¢ko nasilje, odgojni dom Bedekovcina,
odgojni dom Ivanec.
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uvoD

U sklopu nacionalne kampanje “Ne govoru mrznje na Internetu” i konferencije u organi-
zaciji Drustva za socijalnu podrsku pod nazivom “Nasilje na Internetu medu i nad djecom
i mladima” koja se odrzala 12.05.2014. u Europskom domu u Zagrebu pocetkom svibnja
2014. provedeno je malo istrazivanje u kojem su sudjelovali korisnici Odgojnog doma
Ivanec i korisnica Odgojnog doma Bedekovcina na temu nasilje preko Interneta u kojem
je sudjelovalo 26 korisnica i 20 korisnika. U nastavku ¢e biti prikazani rezultati provede-
nog istrazivanja s korisnicama Odgojnog doma Bedekovcina te s korisnicima odgojnog

doma lvanec.

ODGOJNI DOM BEDEKOVCINA

Odgojni dom Bedekovcina pruza uslugu smjestaja u okviru kojeg se osigurava zbrinjavan-
je, odgoj, Skolovanje, razvijanje radnih navika te pruzanje odgovarajucih oblika stru¢ne
pomocdi djevojkama, maloljetnicama i mladim punoljetnim Zenskim osobama s problemi-
ma u ponasanju u dobi od 14. do 21. godine Zivota. Optimalan kapacitet Doma je 32
korisnice. Odgojni dom Bedekovcina je jedina ustanova u Republici Hrvatskoj za smjestaj
isklju¢ivo Zenske populacije maloljetnica i mladih punljetnica s problemima u ponasanju
te se isprofilirao za tretman djevojaka koje manifestiraju slozene oblike odstupanja u so-
cijalnom i emocionalnom funkcioniranju. Tocnije, Dom osigurava smjestaj i tretman ko-
risnica kod kojih teSkoc¢e socijalnog i emocionalnog funkcioniranja traju ve¢ duZe vrijeme,
sloZenije su i intenzivnije, uvjetovane, kako strukturom ponasanja i li¢nosti, tako i bitno
narusenim, odnosno poremecenim, odnosima u uzoj i/ili Siroj socijalnoj sredini.

Rapidnim razvojem elektronickih medija i nezaobilaznim koriStenjem Interneta u vre-
menu i prostoru u kojem Zivimo, opcéenito mozemo rec¢i da smo u radu s djecom dobili
jos jednu dimenziju nasilja koji djevojke - korisnice Odgojnog doma Bedekovcina pocinju
shvacati vrlo ozbiljno tek nakon $to same produ iskustvo Zrtve nasilja preko Interneta.
Prije nego Sto same postanu Zrtve djevojke ne obracéaju dovoljno pozornosti na opasnosti
Interneta, a posebice glede stavljanja fotografija na Internet. U radu s djevojkama s prob-
lemima ponasanju obiljeZje nedovoljne percepcije rizika u koji se upustaju odredenom
radnjom vrlo ¢esto dolazi do izrazaja, odnosno prisutno je kod vecine njih.

ODGOJNI DOM IVANEC

Odgojni dom Ivanec ustanova je socijalne skrbi ¢iji je osniva¢ Republika Hrvatska, a prava
i duznosti osnivaca obavlja ministarstvo nadlezno za djelatnost socijalne skrbi.

Djelatnost Odgojnog doma je pruzanje usluga skrbi izvan vlastite obitelji i usluge obra-

zovanja korisnicima s poremecajima u ponasanju u dobi od 14. do navrSene 21. godine
Zivota. U Odgojnom domu izvrSava se sudska odgojna mjera upucivanja u odgojnu usta-
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novu i sudska mjera obiteljsko-pravne zastite kojom se dijete do 18. godine Zivota povjer-
ava na Cuvanje i odgoj ustanovi.

U sastavu Odgojnog doma Ivanec djeluje i Centar za odgoj i obrazovanje «Pahinsko»
Ivanec, u kojem se provodi osnovno obrazovanje po programu obrazovanja odraslih i
srednjoskolsko obrazovanje, sukladno odobrenim planovima i programima te zakonimai
pravilnicima ministarstva nadleznog za djelatnost obrazovanja.

Danasnje generacije djece i mladih odrastaju uz internet i druge elektronicke medije. Mla-
di koji budu izdvojeni iz obitelji zbog poremecaja u ponasanju i smjesteni u odgojni dom
nisu izuzeti od utjecaja interneta i elektroni¢kih medija. U posljednje vrijeme sve se vise
govori o neprihvatljivom ponasanju djece i mladih putem elektronickih medija te o nasilju
na internetu.

METODOLOGIJA

Cilj istrazivanja

Cilj provedbe istrazivanja bio je ispitati iskustvo i neke stavove korisnica Odgojnog doma
Bedekovcina o koristenju Interneta i ukljucenost u nasilje putem Interneta.

Uzorak

Uistrazivanju je sudjelovalo ukupno 26 korisnica Odgojnog doma Bedekovcina koje su na
smijestaju od najmanje 6 mjeseci do najduze 4 godine. Od toga je 21 korisnica smjestena
temeljem Obiteljskog zakona, 2 korisnice su smjeStene temeljem Zakona o socijalnoj
skrbi te ih je 3 smjesteno temeljem Zakona o sudovima za mladez.

U istrazivanju je sudjelovalo ukupno 20 korisnika Odgojnog doma Ivanec koji su na
smijestaju od najmanje 6 mjeseci do najduze 2 godine. 90% ih je smjesteno temeljem Za-
kona o sudovima za mladez, dok ih je ostalih 10 smjeSteno temeljem Obiteljskog zakona.

Instrumentarij

Za potrebe ovog istrazivanja konstruiran je Upitnik o nasilju putem interneta posebno
konstruiran za ovu prigodu koji se sastoji od ukupno 11 pitanja od kojih je 9 pitanja bilo
zatvorenog tipa, dok su dva pitanja bila otvorenog tipa. Pitanjima je ispitano Sto najcesce
korisnice Odgojnog doma Bedekovcina rade na Internetu, znaju li $to je nasilje putem In-
terneta, jesu li bili ukljucene u nasilje preko Interneta i kakve stavove prema nasilju putem
Interneta imaju.

Postupak
Istrazivanje je provedeno u Odgojnom domu Bedekovcina i u odgojnom domu Ivanec

07. svibnja 2014. Proveli su je odgajatelji, svaki u svojoj odgojnoj skupini, prilikom ¢ega je
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svakoj djevojci individualno pojasnjeno zbog ¢ega se anketa provodi i Sto se od nje traZi
prilikom odgovaranja na postavljena pitanja. Sudjelovanje je bilo dobrovoljno. Provedba
ispitivanja je trajala 20-tak minuta te je kod korisnica potaknula grupnu raspravu o vlas-
titim iskustvima na temu nasilja putem Interneta pri ¢emu su se i odgajatelji prisjetili
pojedinih slucajeva i nacina postupanja u tim situacijama.

Eticka nacela

U postupku provedbe istrazivanja postivana su eticka nacela u istrazivanjima s djecom i
mladima: anonimnost, dobrovoljnost, mogué¢nost odustajanja u bilo kojem trenutku, pra-
VO Nna razgovor i rastere¢enje nakon provedene ankete u slu¢aju da netko od korisnika
bude uznemiren nekim pitanjima.

Obrada podataka

S obzirom na deskriptivni karakter ovog istrazivanja podaci su obradeni koriStenjem

deskriptivne statistike kojom su izracunate frekvencije i postoci odgovora po svakom
postavljenom pitanju.

REZULTATI

U nastavku ce biti prikazane frekvencije odgovora po pojedinim Cesticama Upitnika o
nasilju putem interneta. Cjelokupan popis pitanja postavljenih u upitniku nalazi se u Pri-
logu 1 na kraju ovog rada.

Slika 1. Prikaz frekvencija ispitanika u odgojnim domovima Bedekov¢ina i lvanec o aktiv-
nostima putem interneta

B BEDEKOVEINA MANEC
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Rezultati su pokazali da se djevojke putem Interneta najceSée dopisuju pri ¢emu je u
najvecoj mjeri zastupljena drustvena mreza Facebook koji im je besplatan i kao takav
najdostupniji. Osim toga, djevojke ¢esto na Internetu traze zabavu, a slicno se pokazalo
kod muske populacije, odnosno anketiranih korisnika Odgojnog doma lvanec.

Nadalje, rezultati pokazuju da korisnici odgojnog doma Ivanec internet koriste najcescée
za pregled zabavnih sadrzaja poput muzike i filmova, te dopisivanje sa prijateljima i ko-
munikaciju putem drustvenih mreza. Tome pogoduje mogucénost besplatnog pristupa
nekim drustvenim mrezama preko mobilnih uredaja. Zanimljivo je da u manjoj mjeri ko-
riste internet za igru, iako bismo to ocekivali s obzirom na spol i dob nase populacije. Nisu
skloni na internetu traziti informativne i edukativne sadrzaje.

Slika 2. Prikaz frekvencija odgovora ispitanika u odgojnim domovima Bedekovcina i lvan-
ec na pitanje $to je nasilje putem Internet

W BEDEKOVEINA WANEC

L
zlonamjerno pogrdnaimena  objavljivanje krada lozinke  sve navedeno
slanje poruka i na facebooku privatnih
slika podataka i
neistine

Djevojke prepoznaju §to je nasilje preko Interneta i to, za razliku od deckiju, djevojke su
prepoznale nasilje u svim ponudenim im tvrdnjama s tim de su u nesto ve¢em postotku
prepoznale upravo onaj oblik nasilja koji im se najcesc¢e dogada: zlonamjerno slanje fo-
tografija i nazivanje drugoga pogrdnim imenima. 1z navedenih odgovora korisnika vidljivo
je kako manje vise znaju sto je nasilje na internetu, dakle postoji odredena osvijeStenost
korisnika Odgojnog doma Ivanec o ovoj suvremenoj pojavi.
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Slika 3. Prikaz frekvencija ispitanika u odgojnim domovima Bedekovcina i Ivanec o per-
cepciji ulestalosti nasilja preko interneta

B BEDEKOVCINA MANEC
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prisutno prisutno, aline prisutno prisutno prisutno
uvijek

Djevojke koje su sudjelovale u istraZivanju percipiraju da je nasilje putem Interneta stal-
no prisutno, a isto se pokazalo i kod muskih ispitanika iz Odgojnog doma Ivanec. Na-
jveci broj korisnika smatra da je nasilje na internetu stalno prisutno, zatim da je prisutno
ponekad te da je prisutno Cesto. Nitko od korisnika nije odgovorio da nasilje na internetu
nije prisutno. Ovi odgovori takoder ukazuju na osvijeStenost korisnika

Dok 12 ispitanica odgojnog doma Bedekovcina navodi da su bile Zrtve nasilja preko inter-
neta, svi muski korisnici odgojnog doma Ivanec koji su sudjelovali u istraZivanju navode
da nisu bili Zrtve nasilja preko internet. Korisnice odgojnog doma Bedekovcina navode da
ih je preko interneta uzneiravala poznata osoba, prijatel; ili kolega iz Doma / Skole (N=10)
dok tri korisnice navode da se radilo o nepoznatim osobama. U omjeru 40% naspram
60% u korist neprijavljavanja, anketirane djevojke su prijavile prozivljeno nasilje preko In-
terneta. Sukladno tome, evidentno je kako je preventivne aktivnosti potrebno usmieriti
na vecu sklonost prijavljivanja nasilja i naglasiti vaznost zastite osobnih podataka, fo-
tografija i tome slicno. Nacin razmisljanja “Mogu ja to sam / sama rijesiti” se pokazao
vise prisutnim kod muskih ispitanika, nego kod zenskih. Dok 7 korisnica nije prijavilo
naislje na internetu, 5 ih se odlucilo za prijavu uznemiravanja.Tu je vazno napomenuti da
je postupanje u slu¢aju nasilja od strane poznate osobe puno lakSe, odnosno u praksi
nam puno veci problem predstavja kad ne moZemo identificirati nasilnika.

Na slijedece pitanje jesu li sami ikada bili ukljuceni u nasilje na internetu na nacin da su
oni vrsili nasilje korisnici su odgovorili slijedec¢e: od ukupnog broja ispitanih 7 korisnika
iz Ivanca priznaje da su pocinili neki oblik nasilja putem interneta (dok 13 izjavljuje da
nisu) i to uglavnom slanjem poruka prijeteceq ili uvredljivog sadrzaja. Korisnici Odgo-
jnog doma Ivanec su i inace skloni ovakvom obliku nasilja, te zbog toga ne cudi da iste
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obrasce ponasanja primjenjuju i putem interneta. 8 anketiranih djevojaka je izjavilo da su
bile nasilne preko interneta pri Cemu su najcesce slale prijetece ili uznemirujuée poruke-
dok je njih 5 otvarilo profil na drustvenoj mrezi pod tudim imenom, slanje tudih slika bez
dopustenja pokazalo se karakteristi¢nijim za decke.

Djevojke koje su sudjelovale u istraZivanju su se izjasnile da, ukoliko bi netko bio nasilan
prema njima preko mobitela ili Interneta, najcesce vise ne bi posjecivale tu stranicu i bloki-
rale bi osobu koja ih vrijeda (N=15). Tu treba naglasiti da je prisutna dosta velika sklonost
samostalnog rjeSavanja nasilja koja je kod muskih ispitanika jos vise izraZenija, nego kod
zenskih. Decki bi takoder najcesce prestali posjecivati stranicu te bi blokirali osobu koja ih
vrijeda (N=8) a u manjoj mjeri bi rekli odraslima- roditeljima ili odgajateljima (N=3) ili nekoj
drugoj odrasloj osobi (N=2), sluzbeno bih prijavili nasilje, administratoru stranice, policiji
(N=2), rekli bi prijatelju (N=2), bratu ili sestri (N=2) ili bi jednako uzvratio (NO2) dok bi se
Cetvrtna dio muskih ispitanika tome smijalo (N=5). Djevojke bi nasilje prijavile najcesce
roditeljima ili odgajateljima (N=12), u neSto manjem opsegu bi nasilje sluzbeno prijavile
administratoru stranice, zatim policiji (N=7), nekoj odrasloj osobi (N=6), prijatelju (N=6), a
najmanje je onih koje bi nasilje prijavile bratu ili sestri (N=4), dok se nitijedna djevojka nije
izjasnila da bi za doZivljeno nasilje rekla ucitelju ili razredniku u skoli. 1zjaSnjavanje da bi
se smijali tome i uzvratili jednako pokazalo se prisutnijim kod muskih ispitanika.

Najveci broj anketiranih djevojaka se izjasnilo da bi se osjecale loSe kad bi ih netko
uznemiravao preko mobitela ili Interneta, a isto se pokazao i kod muskih ispitanika.
Karakteristicnom spolnom razlikom se pokazalo da djevojke nasilje preko Interneta
doZivljavaju puno emocionalnije nego decki, cak odreden broj djevojaka ali i deckiju sma-
traju da je nasilje putem Interneta puno ozbiljnije od onog u stvarnom Zivotu. Kao najveca
razlika imedu muskih i Zenskih ispitanika pokazao se sam intenzitet percepcije nasilja
preko Interneta u smislu da 3/4 djevojaka smatra da je nasilje putem Interneta jednako
loSe kao i fizicko nasilje, dok je 3/4 deckiju odgovorilo da ne misle da je nasilje putem
Interneta jednako lose kao i fizicko nasilje. Moglo bi se zakljuciti da djevojke pridaju toj
“virtualnoj" vrsti nasilja puno vecu tezinu i gledaju na to puno ozbiljnije, a odredeni - manji
broj djevojka ga percipira i gorim oblikom nasilja od fizickog. Navedenoj razlici u percep-
ciji je zasigurno pridonio i dosta velik broj anketiranih djevojaka koje su ve¢ same bile
Zrtva nasilja preko Interneta.

Korisnici odgojnog doma Ivanec koji su sudjelovali u anketi ipak u najveéem postotku
priznaju da bi se osjecali lose ukoliko bi bili izloZeni ovakvom obliku nasilja. Cetvrtina
smatra da se Zrtvom nasilja na internetu postaju bez posebnog razloga, dok 25% ispi-
tanih drzi da bi pokusalo nesto uciniti ukoliko bi saznali za slucaj elektronickog nasilja.
Oko 16% korisnika prepoznaje Cinjenicu da u ovakvim slucajevima pocinitelji najcesce
prolaze nekaznjeno. | na posljednje pitanje u anketi dobili smo odgovor da samo jedna
Cetvrtina ispitanih drzi da je elektronicko nasilje jednako lose kao i fizicko, dok ostali drze
fizicko nasilje puno gorim oblikom nasilja.
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Prikaz konkretnih slucajeva nasilja putem
interneta korisnica odgojnog doma Bedekovcina

Budu¢i da je provedba ankete kod korisnica Odgojnog doma Bedekovcina potaknula
raspravu o pojedinim slu¢ajevima nasilja putem Interneta koje smo imali unatrag 5 go-
dina do sada i praksu postupanja u tim situacijama, u zakljucku ¢u se osvrnuti upravo
na konkretne situacije koje najbolje opisuju opasnosti koriStenja Interneta i elektronickih
medija.

Dvije korisnice Doma su preko svojih mobitela slale gole slike drugih korisnica Doma, a
u potpisu poruke su potpisale druge dvije korisnice. Budué¢i da smo imali saznanja da su
te slike izmedu ostalog zavrsile na mobitelu jednog starijeg muskarca, naveden slucaj
je prijavljen policiji. Uslijedilo je oduzimanje mobitela od korisnica Doma, kriminalisticka
istraga koja je je dovela do Citave policijske akcije pronalaska odraslih muskih osoba za
koje se sumnjalo da su pocinitelji kaznenih djela na Stetu djece i maloljetnika. Akcija je re-
zultirala podizanjem optuznice protiv nekolicine osumnji¢enih i osudujuéom presudom
u 1. stupnju.

Jedna korisnica je bila nekoliko mjeseci izloZzena nasilju poznatih i nepoznatih osoba u
vidu uvredljivih i prijete¢ih poruka te objavljivanja njenih fotografija na Facebooku. Rea-
giralo se razgovorom s njom i dostupnim djevojkama koje su to pisale, a nakon daljnjeg
kontinuiranog slanja izrazito uvredljivin poruka, sluc¢aj je prijavljen policiji. Uvrede i prijetn-
je su jednostavno prestale nakon odredenog vremena. Inicijatora uvredi nismo saznali. O
navedenom sluc¢aju korisnica je sama napisala: “Dosla sam u Skolu i vidjela na frendovom
mobitelu grupu u kojoj je pisalo: moje ime i prezime - je k..... Ostala sam u Soku kad sam
vidjela i sve ostale uvredljive komentare upuéene meni. Na to su se ukljucile mnoge druge
osobe koje su uc¢lanjenje u tu grupu te se vrijedanje nastavilo jo$ intezivnije, a pocele su
stizati i prijetece poruke (istu¢i ¢emo te i tome sli¢no). Mislim da znam tko je to ucinio,
jedan decko misli da sam ja bila napravila grupu za jednu djevojku, $to nije istina. Ja tu
grupu nisam napravila jer ima ve¢ godina dana kako ne ulazim na taj Facebook jer mi ga
je netko provalio. S tom djevojkom sam oduvijek imala problema, ona me je ¢ak vrijedala
preko Facebooka i govorila da ¢e me razbiti i da ¢e mi provaliti u sadasnji Facebook koji
koristim. Do te grupe se moze dodi tako da na Facebooku upiSete moje ime i prezime |
odmah ée vam izbaciti spomenutu uvredu.”.

Za primjer nasilja preko Interneta nasih korisnica prema drugima navest ¢u dva primjera.
U prvoj situaciji je nasa korisnica je za ucenicu iz njihovog razreda u skoli napisala profil
na Facebook u kojem ju je izvrijedala i omalovaZzila. To je izazvalo kod te ucenice vrlo jaku
neugodnu emocionalnu reakciju te je sve prijavila ravnateljici skole. Slu¢aj smo rijesili u
suradnji sa Skolom, nasa korisnica je odgajateljima priznala sto je ucinila, naposljetku se
ucenici iz razreda ispricala, a za ponasanje je dobila opomenu razrednika. U drugoj situ-
aciji nasilja preko Interneta jedne nase korisnice prema drugoj ucenici iz razreda na nacin
da je spomenutu ucenicu slikala, vrijedala je i prijetila joj putem Facebooka: "Pogleda;
se na $to liGis, bolje ti je da se ubije$ nego takva hodas po svijetu!” reagiralo se razgovo-
rom u Skoli s razrednicom, pedagogom, odgajateljima u Domu. U navedenim slu¢ajevima
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potrebno je istaknuti dobru suradnju sa Skolama koje nase korisnice pohadaju u vidu
zajednickog promptnog reagiranja na manifestiranje bilo kakvih problema u ponasanju.

Na kraju ovog prikaza rada s djevojkama u Odgojnom domu Bedekovcina u slucajevima
nasilja preko Interneta citirat ¢u jos jednu korisnicu koja je bila Zrtva predmetnog nasilja,
a Cije rijeci itekako istiCu potrebu borbe protiv istog: “Dogodilo mi se nasilje preko Face-
booka. Dvije cure su napravile Facebook u moje ime i pisale prostote po statusu, i prijetile
mi se. Kad sam to vidjela loSe sam se osjecala i plakala sam. Imam misljenje o tome da
to nije u redu i da je sramotno tako nesto pisati, a da one osebe koje nas znaju mogu
misliti da smo mi to pisali.”.

ZAKLJUCAK

Tema nasilja na internetu prvi je puta ispitana na uzorku korisnica odgojnog doma Bede-
kovcina i korisnika Odgojnog doma lvanec. Ispitivanje je provedeno koristenjem upitnika
konstruiranog za potrebe ovog istrazivanja koja kao takva ima ogranic¢enja, no dobiveni
su rezultati koji nam ipak mogu dati nekakvu sliku o tome jesu li korisnici Odgojnih domo-
va Bedekovcina i Ivanec upoznati s ovom problematikom i kakva su njihova dosadasn-
ja iskustva s nasiljem putem interneta. Rezultati su pokazali da kod korisnika postoji
odredena osvijeStenost o prisutnosti nasilja na internetu, te da su i sami imali neka
iskustva s vr§enjem nasilja na internetu. Takoder, imaju ideje o tome $to bi ucinili kada bi
netko bio nasilan prema njima na internetu ali ne smatraju da je ovaj oblik nasilja jedan-
ko ozhiljan kao recimo fizicko nasilje. Ovaj dobiveni podatak ukazuje na to da korisnici
Odgojnih domova Bedkovcina i Ivanec nisu dovoljno upoznati s mogucéim posljedicama
ovog oblika nasilja.

Ovi rezultati ukazuju na zainteresiranost korisnika Odgojnih domova Bedekov¢ina i Ivan-
ec o temi nasilja na internetu, ali i potrebu za dodatnim educiranjem mladih o koristen-
ju elektronickih medija, o ozbiljnosti nasilja na internetu i njegovim posljedicama, kao i
mogucénostima sprijeCavanja nasilja na internetu. Edukacije o ovom obliku nasilja i mo-
guénostima njegovog sprijeCavanja potrebne su i stru¢njacima Odgojnih domova Bede-
kovCinai lvanec.
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Prilog 1. Pitanja postavljena u Upitniku o nasilju putem interneta

1. Na Internetu se najcesce:

+ dopisujem s prijateljima

+ posjecujem specijalizirane stranice za druzenje putem Interneta,
npr. Facebook, MySpace

+ traZzim zabavne sadrzaje

+ surfam mreznim stranicama i trazim zanimljivosti

* igram razne on line igrice

- trazim sadrzaje koji mi mogu pomodi u pisanju zadace, referata ili lektire

+ posjecujem forume i razli¢ite stranice za ¢avljanje, tzv. chat room

+ posjec¢ujem stranice namijenjene odraslima, kao npr. pornografija

* posjecuje i Citam tude blogove

+ piSem vlastiti blog

2. Nasilje preko Interneta je:

+ sve navedeno

+ kad se Internetom $alju zlonamjerni tekstovi o nekom ili slike,
npr. pornografske

+ kad se drugoga naziva pogrdnim imenima, npr. na Facebooku

+ kad se putem Interneta objavljuju privatni podaci ili neistine

+ kad se ukrade ili promijeni lozinka za Facebook profil ili e-mail

3. Sto mislis, koliko je nasilje preko Interneta uéestalo?
+ stalno je prisutno
+ Cesto je prisutno, ali ne uvijek
+ ponekad je prisutno
+ skoro nikad nije prisutno
+ nikad nije prisutno
4. Jesi li ikad bio Zrtva nasilje preko Interneta?

+ da
* ne

5. Ako da, tko te uznemiravao preko Interneta?

+ poznata osoba, prijatelj ili kolega iz Doma / Skole
* nepoznata osoba

6. Ako da, jesi li to prijavio

* ne
+ da
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7. Jesi li ti ikad bio nasilan preko Interneta?

* ne
+ da

8. Ako jesi, Sto si €inio?

+ slao sam nekome uznemirujuce / prijetece poruke

+ otvarao sam profil na drustvenoj mrezi pod tudim imenom

+ slao sam tude slike bez dopustenja

+ ukrao sam lozinku za tudi Facebook profil i koristio se njime
+ objavljivao sam tude privatne podatke ili neistine

9. Kad bi tko bio nasilan prema meni putem mobitela ili Interneta:

* ne bih viSe posjecivao tu stranicu, blokirao bih osobu koja me vrijeda
+ rekao bih roditeljima i / ili odgajateljima

+ sluzbeno bih prijavio, administratoru stranice, policiji

+ pokazao bih to nekoj odrasloj osobi

+ rekao bih prijatelju

* uzvratio bih jednako

*+ smijao bih se tome

+ rekao bih bratu / sestri

+ rekao bih ucitelju / razredniku
+ na bih vise iSao na Internet

+ ne bih ucinio nista

10. Zaokruzi tvrdnje s kojima se slazes:

11.

+ kada bi me tko uznemiravao putem Interneta ili mobitela, osjec¢ao bih se lose

+ nasilje putem Interneta i mobitela puno je ozbiljnije od onog u stvarnom Zivotu

+ Zrtve elektroni¢kog nasilja postaju to bez posebnog razloga

+ ako bih ¢uo za slucaj elektronic¢kog nasilja, pokusao bih to zaustaviti

+ ako nekoga zlostavljas putem Interneta, lakSe se izvuces, jer nitko ne zna tvoj
ID

+ zabavno je anonimno nekome slati uznemirujuée poruke

Misli§ da je nasilje putem Interneta jednako loSe kao i fizicko nasilje?

+ da
* ne
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RESULTS OF THE RESEARCH OF
CYBER BULLYING WITH YOUTH IN
CORRECTIONAL HOMES BEDEKOVCINA
AND IVANEC

Summary

This paper presents experiences of youth from correction-
al homes Bedekovcina and Ivanec. Data were collected by
child care workers by the questionnaire constructed for
the purpose of this paper. The results show the presence
of cyber bullying among youth population in correctional
homes Bedekovcina and Ivanec.

Key words: cyber bullying, correctional home Bedekovci-
na, correctional home Ivanec
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Annamaria Vuga'
Drustvo za socijalnu podrsku

ZAKLJUCCI KONFERENCIJE

Konferencija ,Nasilje na Internetu medu i nad mladima i
djecom” okupila je brojne strucnjake koji su s razlicitih aspe-
kata pristupili temi te je sa znanstvenog i strucnog aspekta
unaprijedeno provodenje programa ,Govorom ljubavi protiv
govora mrznje na Internetu”. Nadalje, ukazalo se na prisut-
nost i rasprostranjenost nasilja medu i nad mladima i djecom
na Internetu te sve teZem stanju na terenu gdje se strucnjaci
susrecu s brojnim situacijama u kojima tesko iznalaze rjeSenje
buduci da nemaju potrebna znanja i informacije. Jedan od cil-
Jeva Konferencije bio je i informirati strucnjake i udomitelje o
problemu nasilja medu i nad mladima na Internetu.

Primarno je predstavijena Nacionalna kampanja ,Ne govoru
mrZnje na Internetu” u sklopu koje se provodi program ,Gov-
orom ljubavi protiv govora mrZnje na Internetu”. Zatim, je bilo
rije¢i o grupama mrznje na Internetu koje predstavljaju velik
problem buduéi da su u porastu, usmjerene su prema sve
vecem broju ljudi, a najveci problem je sto se radi o maloljet-
nim osobama s najcescée tocno navedenim osobnim podaci-
ma. Grupe mrznje skupljaju enorman broj ,simpatizera®, a pri
tome je Zrtvu vrlo teSko zastiti. Predstavljeno je i istraZivanje
studenata socijalnog rada vezano uz dozivljavanje elektronick-
og nasilja (cyberbullying) i samopoimanje srednjoskolaca, u
kojem je zakljuceno da je cesce dozivljavanje elektronickog
nasilja povezano s loSijim tjelesnim samopoimanje te s losijim
op¢im samopoStovanjem. Neovisno o tome je li nisko samo-
poimanje povod za nasilno ponasanje ili je ono njime uzrokova-

! Annamaria Vuga, mag.soc.pol., e-mail: annamariav000@gmail.com
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no, evidentno je da osobe koje su iskusile vrsnjacko nasilje pokazuju nisko samopoimanje i

ma i djecom s aspekta policije, gdje je naglaseno da raste broj razli¢itih oblika zlostavljanja
mladih putem drustvenih mreZa, sadrZaj se brzo Siri i trajno ostaje na Internetu te je po tom
pitanju vrlo vaZna prevencija i edukacija mladih. Nadalje, naglasene su neke specificnosti
nasilja na Internetu medu djecom i mladima u sustavu socijalne skrbi. Djeca i mladi u sus-
tavu socijalne skrbi su izloZenija riziku nasilja na Internetu, no ne bi ih se trebalo posebno
izdvajati u odnosu na drugu djecu. Na kraju, predstavljena su iskustva Odgojnih domova
vezano uz elektronicko nasilja medu korisnicima.

Glavni zaklju¢ci konferencije su:

+ Svijest 0 ozbiljnosti problema nasilja na Internetu medu i nad djecom i mladi-
ma i njegov neprestan porast;

+ Nedovoljna saznanja o prirodi nasilja na Internetu i nedostatak adekvatnih in-
strumenata za njegovo pravovremeno sprec¢avanje;

+ U veéem riziku od nasilja na Internetu su djeca i mladi iz sustava socijalne
skrbi te nedostaje istrazivanja u ovom podrucjy;

+ Potrebno je razvijati zakonske propise i sustavno educirati strucnjake;
+ Razvoj i planiranje preventativnih programa;
+ Vaznost ukljuCivanja organizacija civilnog drustva i lokalnih vlasti u preventa-

tivnom i tretmanskom dijelu te osmisljavanje zanimljivih i besplatnih sadrzaja
za mlade;

+ Vazna edukacija roditelja, odgajatelja, ucitelja, stru¢nih suradnika te potreba
za uvodenjem medijskoj odgoja u skole;

+ Jacanje roditeljskih kompetencija: nuzna je edukacija roditelja putem litera-
ture ili kroz radionice, upoznati ih s koristenjem roditeljskog kljuca;

+ Potrebni su programi zastite na internetu, brza reakcija, mogu¢nost brisanja
grupe mrznje,

+ Edukacija i upoznavanje djece s korisnostima, kao i s opasnostima koristenja
Interneta, edukacija policije i senzibilizacija Sire javnosti;

+ Postaviti pravila koriStenja Interneta: ne prihvacati zahtjeve za prijateljstvo
nepoznatih osoba, razmisliti prije objave odredenih sadrzaja na Internet, ne
pricati o osobnim/intimnim stvarima preko drustvenih mreza, itd.;

+ Prosirenje postojeceg Protokola o postupanju u slucaju nasilja medu djecom
i mladima;

* lzraZena je potreba za donoSenjem 20-godisnje Strategije za borbu protiv su-
zbijanja nasilja na Internetu.

Glavna poruka konferencije je da je problem nasilja na Internetu medu i nad djecom i
mladima u porastu, potrebno je razviti odgovarajuce instrumente za njegovo pravovre-
meno sprecavanje, a posljedice nasilja na Internetu su vrlo ozbiljne i dugorocne te tek
treba osvijestiti Siru javnost o razmjerima tog problema u drustvu.
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